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⾃⼰紹介

独⽴系SI事業者を経て2002年IIJ⼊社。
ネットワークが強みのソリューションエンジニアを
経て、2009年よりインターネット接続サービス
（IPサービス）を主管。IPをはじめモバイル、バッ
クボーン、WANサービス、クラウドエクスチェン
ジ等のネットワークサービスを担当。
2021年より執⾏役員。

城之内 肇（しろのうち はじめ）
執⾏役員 ネットワーク本部⻑
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IIJ 法⼈向けサービス全体像

本⽇はこちら
IPサービス及びIIJバックボーン

業務スタイルの変⾰を⽀える
ネットワークサービス

ビジネス環境の変⾰を⽀える
クラウドサービス

安全を実現する最適な
セキュリティ対策
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はじめに 2021年11⽉5⽇ 2022年3⽉期 上半期（1H21) 連結業績説明資料 より引⽤（P19）
https://www.iij.ad.jp/ir/library/financial/pdf/IIJ2Q21J_presentation.pdf
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インターネットとIIJ
1. インターネットはAS保持者（ISP等）の相互接続で実現されており、厳密なルールがないコ

ミュニティの集合体

2. クラウド、モバイル、動画、IoTに代表されるように、常にインターネットの利⽤⽤途は広
がっており、求められる帯域や品質は⽇々進化している

3. IIJは、社会インフラとして⽋かすことができない、安定したインターネットの提供と模範とな
るインターネットの実現に向けて⽇々活動しています
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総務省 我が国のインターネットにおけるトラヒックの集計結果
(2021年5⽉)より引⽤
https://www.soumu.go.jp/main_content/000761096.pdf

AS保持者の相互接続図AS保持者の相互接続図
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IIJバックボーン

300
以上

3Tbps

以上

IPv4 約90万
IPv6 約15万

99.9999%
以上

対外接続AS数 対外実⾏総帯域 経路数 稼働率平均

2,000契約
以上

専⽤線接続(クラウド型含む)

40 POP

以上

15 IX
以上

3,500ノード

以上

ネットワーク拠点 対外接続拠点 ネットワーク設備数

ブロードバンド接続、モバイル接続除く ⽇本国内、海外合わせて ⽇本国内、海外合わせて
プライベート相互接続は含まず

⽇本国内、海外合わせて

⽇本国内事業者、海外事業者合わせて IIJバックボーンの対外接続で交換するトラフィック
（内部トラフィックは含まず）

IIJバックボーンルータで保持するPrefix数 全体での停⽌はなく、回線障害、機器障害など
により⼀部停⽌(不安定含む)を集計

（年間停⽌30秒以下）
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IIJバックボーントラフィックの変遷

2008/09
リーマンショック

2008/07
iPhone⽇本初上陸(3G)

2010/01
ダウンロード違法化(改正著作権法)

2011/03
東⽇本⼤震災

OUT
IN

IIJバックボーン
(AS2497)

AS b

AS a

AS c

2012/08
ロンドン五輪

2016/04
熊本地震

2016/08
リオ五輪

2020/初頭〜
COVID-19

2021/07
TOKYO 2020夏の甲⼦園配信
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IIJバックボーンの変遷
2008年 2009年 2010年

2011年

東阪30G ⽇⽶30G 東阪100G ⽇⽶50G 東阪100G ⽇⽶80G

東阪100G ⽇⽶110G 2012年 東阪100G ⽇⽶120G
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IIJバックボーンの変遷 2013年 東阪100G ⽇⽶160G

2013年
ロシア経由ロンドン開通
バックボーン世界⼀周
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IIJバックボーンの変遷

2014年
⾹港・シンガポール追加

2014年 東阪100G ⽇⽶190G
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IIJバックボーンの変遷

2015年
東京・⼤阪⾮通過
主要拠点間100GE化

2015年 東名阪600G ⽇⽶210G
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IIJバックボーンの変遷

2016年
⽇⽶100GE化
名古屋を海外接続拠点

に追加

2016年 東名阪700G ⽇⽶400G
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IIJバックボーンの変遷
2017年 東名阪800G ⽇⽶500G 2018年 東名阪1300G ⽇⽶600G

2019年 東名阪1300G ⽇⽶600G 2020年 東名阪1300G ⽇⽶600G RPKI実装
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現在のIIJバックボーン (2021年 予定含む)

東名阪 1,500G
⽇⽶ 600G
⽶国国内

⻄海岸 600G
東⻄ 300G
東海岸 200G

アジア 220G

設計ポリシ
 POPへは異なるルートによる⼊線・機器冗⻑
 東京⼤阪⾮通過のように、地理的に離れた回線を利⽤
 国際回線も同様に複数ケーブルシステムを利⽤
 東京、名古屋、⼤阪、シアトル、サンノゼ、ロサンゼルスのように接続点を分散
 回線は、回線⾃体を持たないメリットとして、すべての回線事業者から調達（マルチキャリア）
 ⽇本、⽶国、ヨーロッパ、アジアの主要IXで接続しており、各国の主要ISPなどと相互接続
 ルータは複数のメーカを活⽤及びファームウェアも分け、バグ等による障害を抑制

社会の変化、トラフィックの変化によりバックボーンは進化
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インターネット接続サービス
インターネット接続サービス（IPサービス）は、
IIJバックボーンにダイレクト接続を提供するサービス

■ インターネット接続サービス接続POP （国内26か所以上）
札幌東DC,仙台榴ヶ岡,東京(⼤⼿町),千代⽥,渋⾕,池袋,豊洲,三鷹,横浜第1(港北), 横浜第2(都筑),⽩井,埼⽟,名
古屋,名古屋熱⽥,守⼭,富⼭,⾦沢,⼤阪(堂島),⼼斎橋,⾼津,京都,岡⼭,広島,松江,福岡空港,沖縄
(海外では、US,ロンドン,⾹港,シンガポールなどがあり)

■ インターネット接続サービスの特⻑
1Mbps〜数100Gbpsまでの豊富な帯域メニュー
ご要望に応じた回線・帯域でのインターネット接続が可能。

利⽤IPアドレスの選択が可能
お客様のネットワークに必要な数の IPv4/v6アドレスを割り当て。お
客様持ち込みの IPv4/v6アドレス（ポータブルアドレス）も利⽤可能。

お客様要件に合わせた冗⻑化接続を提供
ダイナミックルーティング(BGP4+)を利⽤することで、複数の専⽤
線でネットワークの冗⻑化が可能。
複数の専⽤線を選択し回線レベルでの冗⻑性が可能。
（マルチキャリア構成）
マネージドルータサービスのご利⽤で、 お客様宅内のルータまで、
I IJが⼀括して提供することも可能。
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インターネット接続サービス
IIJバックボーン品質を提供するインターネット接続サービスは
⼤きく4つの⽤途でご利⽤いただいています。

企業のインターネット
ゲートウェイ利⽤

官公庁、⾦融機関、
ECサイト利⽤

ゲーム事業者、動画コンテンツ
事業者、CDN事業者など

トランジット提供
ISPやケーブルテレビ

トランジット提供

クラウド利⽤の活性化に伴い、広帯域化と⾼品質が昨今特
に求められている。
インターネット接続サービスの他、ファイアウォールやリ
モートアクセス、迷惑メール対策、WANなどと合わせて
提供する場合がある。

Point
特に⾼い可⽤性や⾼いセキュリティが求められるサイト利
⽤。また、繁忙期やイベント等により、トラフィックが急
増加するなどもあり、⼗分な帯域を予め確保する必要があ
る。インターネット接続サービスの他、ファイアウォール
やDDoS対策などを合わせて提供する場合がある。

Point

ISPやケーブルテレビが、コンシューマへのブロードバン
ドサービスを提供するためのインターネットトランジット
を提供。ISPやケーブルテレビはインターネット事業者と
して複数のISPと相互接続をする他、到達性のためにトラ
ンジットを調達する。超広帯域と到達性が求められる。

Point
ISPやケーブルテレビと同様にインターネット事業者とし
て到達性が重要になる。また、コンテンツのリッチ化によ
り超広帯域が求められる他、繁忙期やイベント等でトラ
フィックが急増加するため、⼗分な帯域を予め確保する必
要がある。あわせてDDoS対策を提供する場合がある。

Point

１ ２

３ ４



17

トピック
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DDoS対策機能のグローバル配備
対外接続（他AS）との接続ポイントにおいて、DDoS攻撃に対応する設備を配備
テラビットクラスのDDoS攻撃に対応

https://www.iij.ad.jp/news/pressrelease/2016/1212.html

「IIJ DDoSプロテクションサービス」において、 テラビットクラ
スのDDoS攻撃に対応する広帯域の新品⽬を提供開始

2016年

2020年 DDoS観測情報サマリ https://www.iij.ad.jp/dev/report/iir/050/01.html
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インターネット経路詐称の脅威

※ RPKI（Resource Public Key Infrastructure）

インターネットをよりロバストに。RPKIはじめます(https://eng-blog.iij.ad.jp/archives/6861)
インターネットをよりロバストに。RPKIはじめました(https://eng-blog.iij.ad.jp/archives/9320)
Internet Infrastructure Review（IIR）Vol.50(https://www.iij.ad.jp/dev/report/iir/050/02.html)

インターネット経路（≒IPアドレス）詐称の抑⽌ RPKI
2021年
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インターネット経路詐称の脅威

「平成 29 年 12 ⽉ 電気通信事故検証会議 - インターネット接続障害に関する検証報告」より引⽤
https://www.soumu.go.jp/main_content/000523153.pdf

2017年8⽉に発⽣した⼤規模経路障害
平⽇⽇中の数時間⼤規模にインターネットが不安定になる事象が発⽣
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DNS詐称の脅威

DNS詐称の対策 DNS暗号化
「DoT（DNS over TLS）」、「DoH（DNS over HTTPS）」、「DNSSEC（DNS Security Extensions）」

IIJのDNS暗号化への取り組み（https://eng-blog.iij.ad.jp/archives/5298）
IIJ、接続サービスで提供するDNSのセキュリティを強化 （https://www.iij.ad.jp/news/pressrelease/2020/0116-2.html）

2020年
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外部活動 https://eng-blog.iij.ad.jp/archives/9381https://eng-blog.iij.ad.jp/archives/9005

 APNIC理事 IIJ社員が所属

https://www.apnic.net/

 ジュニパーネットワークスの「トップ3 ベータコントリビュータ」
に選出

https://www.juniper.net/jp/ja/company/press-releases/2021/pr-2021-02-01-00-00.html

2006年からジュニパーネットワークスの「ベータ・エンジニアリング」
プログラムに 多⼤なる貢献を果たしてきたIIJの2020年の功績を顕彰

ジュニパーネットワークス株式会社（本社︓東京都新宿区、代表取締役
社⻑︓古屋知弘、以下、ジュニパーネットワークス）は本⽇、⼤⼿クラ
ウド・サービスプロバイダである株式会社インターネットイニシアティ
ブ（以下、IIJ）が、ジュニパーネットワークスの「ベータ・エンジニア
リング」プログラムに多⼤なる貢献を果たしたことを認め、表彰したこ
とを発表しました。

ジュニパーネットワークスの製品開発プロセスの重要な柱である「ベー
タ・エンジニアリング」プログラムは、世界中のサービスプロバイダや
ネットワークエンジニアとの緊密な連携の下、リリース前の製品の試験
と検証を実施するものです。このプログラムは通常、IIJのように⻑期に
わたる関係を築き、相互に利益が得られるお客様と共に実施しています。
この場合の相互の利益とは、ジュニパーネットワークスにとってはラボ
環境でより多くのお客様による試験が実施されることであり、お客様に
とっては新しいハードウェアやソフトウェアの試験ができることになり
ます。

1992年に⽇本初の商⽤インターネット・サービスプロバイダとして設⽴
されたIIJは、グローバルに事業を展開する⼤⼿クラウド・サービスプロ
バイダへと発展を遂げ、世界各国、グループ全体として約12,000社の優
良クライアントにサービスを提供しています。

IIJは2006年から「ベータ・エンジニアリング」プログラムに参加し、
ジュニパーネットワークス製品の既存およびリリース前の機能の検証や、
IIJの広範なネットワークと新しいハードウェアやソフトウェアとの相互
運⽤性の試験を実施してきました。

ジュニパーネットワークスは、2020年に「ベータ・エンジニアリング」
プログラムに参加した世界中のお客様の中から、IIJを「トップ3 ベータ
コントリビュータ」の1社として選出しました。また、IIJが同プログラム
への参加を開始した2006年以降ほぼすべてのリリースで試験に携わり、
⻑年にわたりプログラムに貢献してきたIIJのネットワークエンジニアで
ある倉橋智彦⽒を、個⼈として表彰しました。
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IIJバックボーン

その他トピック
 IP2重化  SAV（Source Address Validation）

 100万経路問題

BB routerBB router

IP routerIP router×
L1 Switch

Customer

• 障害時ダ
ウンタイ
ム極⼩化

• メンテナ
ンス時の
借⽤時間
極⼩化

Leased line

• ソースアドレスが
不正な通信を遮断する
SAV
（ Source Address Validation ）
を実装

https://www.iij.ad.jp/dev/tech/activities/sav/

• インターネットの発展と共
に、インターネット上の経
路数が増加

• IIJでは早めに100万経路を⾒
越しすべてのネットワーク
機器の対策を実施（400万経
路対応）

IPv4 Prefix数 IPv6 Prefix数

2000年 20万以下

2021年 90万以上 2021年 14万以上

2015年 1.5万

2008年より 2009年より



24© Internet Initiative Japan Inc.

今後の展望

1. インターネットはまだ発展途上にある中、クラウド、モバイル、
動画、IoTに代表されるように、常にインターネットの利⽤⽤途は
広がっている

2. DX(デジタルトランスフォーメーション )、Society5.0など、
インターネットが今後も中⼼となることは必然

3. IIJは社会インフラの中⼼であるインターネットの安定化と発展に
向けて引き続きの活動を⾏っていきます

主な加盟団体
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IIJ 法⼈向けサービス デジタルワークプレース

デジタルワークプレース

IIJ Omnibus

SASE、ゼロトラスト

デジタルを利⽤し、場所や時間にとらわれない、多様なワークスタイルが可能な世界観。

デジタルワークプレースの基盤に必要な機能をクラウドサービスでご提供。

⽬指す姿

実現するサービス

ベースとなる概念モデル

 デジタルワークプレースとは

「ネットワークサービスとセキュリティサービス」が統合化・集約化されクラウド上で提供される。
境界型防御だけでは安全ではなく、すべてのアクセス元
・ネットワークを信頼しない前提の構成。
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