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1.	定期観測レポート

インターネットサービスを提供するIIJは、国内でも有数規模の
ネットワーク・サーバインフラを運用しています。ここでは、その
運用によって得られた情報からこの1年間のインターネットの動
向について報告します。今回は、BGP経路、DNSクエリ解析、IPv6、
モバイルの各視点から変化の傾向を分析しました。またIIJバック
ボーンにおけるBGP ROV導入前の状況についても解説します。

Theme	01

BGP経路

最初に、IIJ網から他組織に広報している「IPv4フルルート」の
情報（表-1）及び「IPv4フルルート」に含まれるunique IPv4ア
ドレス数の情報（表-2）を確認します。なおこの1年の間にRIPE 
NCC及びLACNICのIPv4アドレス在庫が完全枯渇を迎えてい
ます。残るはAPNICとAfriNICですが、APNICは既に2021年初
めの完全枯渇予測が出ており、またAfriNICでは2020年1月か
ら割り振り/割り当てサイズに上限（/22）が設けられています。

経路の増加数には2018年をピークに減少傾向が見えますが、
総数は80万を超えました。/22の経路数も10万超となりま
したが/22-/24の3プレフィクスが経路総数に占める割合は
80.9%と微増に留まっています。一方でunique IPv4アドレス
数は、2011年以降で初の減少となった昨年（2019年）よりは
増加したものの、まだ2018年及び2017年の値を下回ってい
ます。こちらも2018年がピークとなるのか、今後の推移に注目
したいと思います。

次に「IPv6フルルート」の情報を確認します（表-3）。なお2019
年11月にはARINに対して/12ブロックの最初の追加割り振り
が行われています（同6月のRIPE NCCに続いて2番目）。

経路総数は昨年とほぼ同じ伸びを示し9万を超えました。来年
10万超となっているのは間違いないと思えます。また総数の
50.0%、増加数の58.1%は/48の経路であり、エンドサイトへ
のIPv6導入も順調に進んでいるものと推測されます。

表-2	「IPv4	フルルート」に含まれる	unique	IPv4アドレス総数の推移

年月 

2011年9月    

2012年9月    

2013年9月    

2014年9月    

2015年9月    

2016年9月    

2017年9月    

2018年9月

2019年9月

2020年9月

IPv4 アドレス数 

2,470,856,448   

2,588,775,936  

2,638,256,384   

2,705,751,040  

2,791,345,920  

2,824,538,880  

2,852,547,328

2,855,087,616

2,834,175,488

2,850,284,544

表-1	「IPv4	フルルート」に含まれるプレフィクス長ごとの経路数の推移

年月 

2011年9月    

2012年9月    

2013年9月    

2014年9月    

2015年9月    

2016年9月    

2017年9月    

2018年9月

2019年9月

2020年9月

total 

363162 

416246 

459634 

502634 

551170 

603443 

654115 

710293

764442

816017

/24

190276

219343

244822

268660

301381

335884

367474

400488

438926

473899

/23

34061

39517

42440

47372

52904

58965

64549

72030

77581

84773

/22

35515

42007

48915

54065

60900

67270

78779

88476

95983

101799

/21

26588

31793

34900

37560

38572

40066

41630

45578

47248

49108

/20

26476

30049

32202

35175

35904

38459

38704

39408

40128

40821

/19

19515

20927

22588

24527

25485

25229

24672

25307

25531

25800

/18 

9885 

10710

10971

11659

12317

12917

13385

13771

13730

14003

/17 

5907 

6349 

6652 

7013 

7190 

7782 

7619 

7906

7999

8251

/16

11909

12334

12748

13009

12863

13106

13391

13325

13243

13438

/15

1407 

1526 

1613 

1702 

1731 

1767 

1861 

1891

1914

1932

/14 

794  

838  

903  

983  

999  

1050 

1047 

1094

1142

1172

/13

457  

471  

480  

500  

500  

515  

552  

567

573

576

/12 

233  

236  

250  

261  

261  

267  

284  

292

288

286

/11 

81   

84   

93   

90   

96   

101  

104  

99

98

100

/10

27   

29   

30   

30   

36   

36   

36   

36

37

39

/9

12   

14   

11   

12   

13   

13   

13   

11

11

11

/8 

19   

19   

16   

16   

18   

16   

15   

14

10

9
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最後に「IPv4/IPv6フルルート」広報元AS（Origin AS）数を
確認します（表-4）。なおこの1年の間に、RIPE NCCに3072、
LACNICに2048の32-bit only AS番号が追加割り振りされ
ています。

16-bit AS番 号Origin ASの減 少 及び32-bit only AS番 号
Origin ASの増加は共に昨年と同程度あり、Origin AS総数の
4割を32-bit only ASが占めるに至っています。またIPv6経路を
広報するAS（"IPv6-enabled"）は全体の28.1%と順調に増加し
ています。来年は3割を大きく超えてくるか否か、こちらも注目した
いと思います。

Theme	02

DNSクエリ解析

IIJでは利用者がDNSの名前解決を利用できるようフルリゾル
バを提供しています。この項目では名前解決の状況を解説し、

IIJで2020年9月30日に行ったフルリゾルバの1日分の観測
データから、主にコンシューマサービス向けに提供している
サーバのデータに基づいて分析と考察を行います。

フルリゾルバはrootと呼ばれる最上位のゾーン情報を提供す
る権威ネームサーバのIPアドレスを手がかりとして問い合わ
せを行い、適宜権威ネームサーバをたどって必要なレコード
を探します。フルリゾルバで毎回反復問い合わせを行ってい
ると負荷や遅延が問題となるため、得られた情報はしばらく
キャッシュしておいて再び同じ問い合わせを受けた場合には
そのキャッシュから応答しています。最近はこの他にもブロー
ドバンドルータやファイアウォールなど、通信経路上の機器
にDNS関連の機能が実装されており、DNS問い合わせの中継
や制御ポリシーの適用に関わっている場合があります。また、
Webブラウザなど一部のアプリケーションでは独自の名前解
決機能を実装している場合があり、OSの設定に依存しない名
前解決を行っている場合もあります。

表-4	「IPv4/IPv6	フルルート」の広報元AS数の推移

表-3	「IPv6	フルルート」に含まれるプレフィクス長ごとの経路数の推移

2011年9月    

2012年9月    

2013年9月    

2014年9月    

2015年9月    

2016年9月    

2017年9月    

2018年9月

2019年9月

2020年9月

32-bit only（131072～4199999999）

（11.8％）

（14.3％）

（16.4％）

（17.9％）

（19.5％）

（21.7％）

（23.0％）

（24.5％）

（25.8％）

（27.2％）

16-bit（1～64495）

37129

39026

40818

42088

42909

42829

42515

42335

42012

41710

115

125

131

128

137

158

181

176

206

229

32756

33434

34108

34555

34544

33555

32731

31960

31164

30374

4258

5467

6579

7405

8228

9116

9603

10199

10642

11107

AS番号

（IPv6
  -enabled）totalIPv6のみIPv4のみIPv4+IPv6

（  7.5％）

（  9.9％）

（13.4％）

（16.3％）

（18.1％）

（21.4％）

（21.7％）

（24.0％）

（26.3％）

（29.5％）

1381

2846

3914

5672

8303

11943

15800

19561

23631

27895

13

17

28

55

78

146

207

308

432

574

1278

2565

3390

4749

6801

9391

12379

14874

17409

19668

90

264

496

868

1424

2406

3214

4379

5790

7653

（IPv6
  -enabled）totalIPv6のみIPv4のみIPv4+IPv6広報経路

年月 

2011年9月    

2012年9月    

2013年9月    

2014年9月    

2015年9月    

2016年9月    

2017年9月    

2018年9月

2019年9月

2020年9月

total 

6870

10054

13742

18543

23479

31470

39874

53247

71462

90294

/48

2356

3706

5442

7949

10570

14291

18347

24616

34224

45160

/45-/47

95

168

266

592

648

1006

1983

2270

4165

4562

/44

87

246

474

709

990

1492

1999

4015

4590

5501

/41-/43

45

103

119

248

386

371

580

906

1566

2663

/40

248

445

660

825

1150

1445

2117

2940

3870

4815

/33-/39

406

757

1067

1447

1808

3092

3588

4828

6914

9063

/32

3530

4448

5249

6025

6846

8110

9089

10897

12664

14520

/30-/31 

22

34

92

133

168

216

256

328

606

641

/29

13

45

256

481

771

1294

1757

2279

2671

3164

/16-/28

68

102

117

134

142

153

158

168

192

205
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ISPは接続種別に応じてPPPやDHCP、RA、PCOなどの通知手
段を利用してフルリゾルバのIPアドレスを利用者に伝え、利用
者端末が名前解決用のフルリゾルバを自動設定できるように
しています。ISPは複数のフルリゾルバを利用者に伝えられる
ほか、利用者は自身でOSやWebブラウザなどの設定を変更し
て利用するフルリゾルバを指定、追加することもできます。端
末に複数のフルリゾルバが設定されている場合、どれを利用す
るかは端末の実装やアプリケーションに依存するため、フル
リゾルバ側では利用者が総量としてどの程度の問い合わせを
行っているか分かりません。このため、フルリゾルバでは問い
合わせ動向を注視しながら、常に処理能力に余裕を持たせて運
用する必要があります。

IIJが提供するフルリゾルバの観測データを見てみると、利用
者の利用傾向を示すように時間帯によって問い合わせ量が変
動し、朝4時半頃に問い合わせ元のIPアドレス当たり最小の
0.06query/sec、昼12時半頃にピークを迎えて0.24query/
sec程度になっています。この値は昨年とほぼ同様ですが、早
朝から日中体に掛けて+0.01ポイントと若干上昇しています。

問い合わせ傾向を通信に使われたIPv4とIPv6のIPプロトコル
別に見てみると、昨年と比較してIPv4でのIPアドレス当たりの
問い合わせが減っています。深夜帯に大きな変化はありません
が、日中帯や夕方夜間に渡って最大-0.03ポイント減少してい
ます。一方でIPv6では、IPアドレス当たりの問い合わせは深夜
帯も含めた全時間帯で+0.03ポイント前後増えています。これ
はIPv6対応した機器が家庭などに徐々に導入されたり、既存機
器が置き換えられたりしていることを示唆していると考えて
います。また全体の問い合わせ数で見ると、IPv6による問い合

わせが、問い合わせ元IP数、実際の問い合わせ数共にIPv4より
も多くなっています。IPv6による問い合わせ数は増加傾向にあ
り、昨年は全体の60%、今年は3ポイント増えて、全体の約63%
がIPv6による問い合わせとなっています。

近年の特徴的な傾向として、朝方の毎正時などキリの良い時刻
に一時的に問い合わせが増加しています。問い合わせ元数も同
時に増えていますし、特に朝7時に顕著に傾向が見られるため、
利用者の端末でタスクをスケジュールしたり、目覚まし機能
などで端末が起動することに伴う機械的なアクセスが原因で
はないかと推測しています。昨年は毎正時の14秒前と10秒前
に問い合わせが増加していましたが、今年はそれに加えて毎正
時の20秒前にも問い合わせが増加しています。毎正時では増
加後、緩やかに問い合わせ量が減っていくのに比べて、毎正時
前の増加では直ちにそれまでの問い合わせ量程度に戻ってい
ます。つまり多くの端末が綺麗に同期して問い合わせを行って
いることから、何かすぐに完了する軽量なタスクが実行されて
いるのではないかと推測しています。例えば接続確認や時刻同
期など基本的なタスクを本格的なスリープ解除前に終わらせ
るような機構があり、これに利用されている問い合わせが影響
していると考えられます。

問い合わせレコードタイプに注目すると、ホスト名に対応す
るIPv4アドレスを問い合わせるAレコードとIPv6アドレスを
問い合わせるAAAAレコードがほとんどを占めています。Aと
AAAAの問い合わせ傾向は通信に利用されるIPプロトコルで
違いが見られ、IPv6での問い合わせではより多くのAAAAレ
コード問い合わせが見られます。IPv4での問い合わせでは、全
体の79%程度がAレコード問い合わせ、15%程度がAAAAレ

図-2	クライアントからのIPv6による問い合わせ図-1	クライアントからのIPv4による問い合わせ

OTHER     0.88%

PTR         2.18%
HTTPS     2.28%

SRV         0.42%

AAAA     15.23%

A      79.01%

OTHER     0.16%

PTR         0.28%
HTTPS     6.18%

SRV         0.13%

AAAA     41.67%

A      51.58%

6



© Internet Initiative Japan Inc.

1. 定期観測レポート

Vol. 49Dec.2020

コード問い合わせです（図-1）。一方IPv6での問い合わせでは、
全体の51%程度がAレコード問い合わせ、41%程度がAAAA
レコード問い合わせとAAAAレコード問い合わせの比率が高
まっています（図-2）。昨年と比べるとIPv4で5ポイント、IPv6
で3ポイント程度Aレコードの問い合わせが減っています。今
年は新しく実装されたばかりのHTTPSタイプのDNS問い合わ
せがIPv4で2%、IPv6で6%程度を占め、AとAAAAに次ぐ問い
合わせ量になっています。この問い合わせは現状でApple社の
iOS 14などがサポートしているようで、今後実装が広がるに
連れて徐々に増加すると予想しています。

Theme	03

IPv6

ここではIIJバックボーンのIPv6トラフィックの流量、送信元
AS、主なプロトコルについて見ていきます。

■	トラフィック
昨年同様、IIJのコアPOP（東京・大阪・名古屋）のバックボーン
ルータで計測した、IPv4トラフィックとIPv6トラフィックを

図-3に示します。期間は2019年10月1日から2020年9月30日
までの1年間です。

2020年は、年初からのCOVID-19（新型コロナウイルス）の影
響もあり、昨年までとは異なったトラフィック傾向が観測さ
れています。2020年2月くらいまでは大きな変化は見られな
かったのですが、3月以降、COVID-19による休校や緊急事態宣
言に伴う外出自粛が始まると、IPv4トラフィックが大きく伸
びる結果となりました。本レポートのVol.48（https://www.iij.
ad.jp/dev/report/iir/048.html）で触れられているように、モ
バイル系トラフィックは自粛期間中は減少し、固定系ブロード
バンドサービスや法人VPNサービスが増加することとなり、そ
れに伴いIPv4トラフィックが伸びたと考えられます。

今回は計測期間中の増減を相対的に把握するため、計測開始日
（2019年10月1日）のIPv4、IPv6それぞれのトラフィックを1
として正規化したグラフを作成（図-４）してみました。グラフ
中程の4月から5月あたりが緊急事態宣言による外出自粛期間
ですが、この期間はIPv4トラフィックが約8%増え、IPv6トラ
フィックは減少しているように見えます。緊急事態宣言終了後

図-4	期初を１とした場合のIPv4トラフィックとIPv6トラフィックの増減

図-3	IPv4トラフィックとIPv6トラフィック（2019年10月〜 2020年９月）
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はIPv4トラフィックの増加は落ち着き、計測開始時と比べると
微増、IPv6トラフィックも最終的には微増となっています。

IPv6が全体に占める比率は、図-5のとおり、緊急事態宣言中は
低下しているが、最終的に期初と同じくらいの比率に戻る結果
となりました。

■	送信元組織（BGP	AS）
次 に、2019年10月 か ら2020年9月 ま で の1年 間 の、IPv6と
IPv4の平均トラフィック送信元組織（BGP AS番号）の上位を
図-6と図-7に示します。

やはり最上位はA社ですが、占有率は前回比で5ポイント下が
りました。大きく伸びているはIIJのAS番号を送信元に持つ
トラフィックで、計測点による特殊事情もあるかもしれませんが、
昨年同様JOCDNプラットフォームの動画配信トラフィック

でIPv6が伸びていることが主要因と考えられます。その
他は特に大きな動きは観測されず、目立った傾向はありま
せんでした。

■	利用プロトコル
IPv6トラフィックのProtocol番号（Next-Header）と送信元
ポート番号で解析したグラフを図-8に、IPv4トラフィック
のProtocol番号と送信元ポート番号のグラフを図-9に示し
ます。期間は2020年10月5日（月）から1週間です。

IPv6の1位はTCP443（HTTPS）、2位はUDP443（QUIC）となっ
ており、HTTP系暗号化プロトコルで8割を超えるほどです。今
回特徴的なのはTCP80（暗号化なしHTTP）が4位に落ち、ESP

（IPSec暗号化）が3位に入ってきていることでしょうか。ESPは
平日日中帯により多く観測されており、土日は少ないことから、
企業ネットワークにおいて、IPv6 VPNの利用が増加している

図-6	IPv6の平均トラフィック送信元組織（BGP	AS番号）別占有率 図-7	IPv4の平均トラフィック送信元組織（BGP	AS番号）別占有率
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図-5	トラフィック全体に占めるIPv6の比率
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ものと思われます。平日昼の最も多い時間帯に全体の19%程を
占めており、日中はQUICを逆転する程です。なお、グラフで見て
取れるのは5位までであり、6位以下は量が少なく、グラフで確
認することが困難なほどの量しかありません。

IPv4については利用プロトコルに大きな変動はないよう
ですが、夜のピークトラフィックが若干減り、日中のトラ
フィックが全体的に増加しているように見えます。リモート
ワーク（在宅勤務）によって日中自宅で仕事をする人が増え、
日中トラフィックが増えた、もしくは、転送量のピークが早
い時間にシフトしているように思えます。また、平日のグラ
フの形（1 〜5番目の山）と土日の形（6、7番目の山）が非常に
似た形となっており、平日と休日のトラフィック傾向に差が
少なくなってきているようです。

■	まとめ
IPv6のトラフィック量、送信元AS、利用プロトコルについて
見てきました。今回はCOVID-19の影響もあり、これまでと
は違った傾向が見られました。IPv6トラフィックの割合につ
いては、最終的には前回と大きく変わらない利用率でしたが、
途中外出自粛の影響が見られました。IPv6の利用プロトコルや
IPv4のトラフィックの山など、リモートワーク（在宅勤務）の影
響と思える新たな動きも見られました。

COVID-19の流行については、まだまだ収束の気配を見せてい
ません。ウィズコロナやアフターコロナと言われる世の中にお
いて、IPv6が、またインターネットの利用形態がどのように変
化していくのか、引き続き見ていきたいと思います。

図-9	IPv4トラフィックのProtocol番号・送信元ポート番号別推移

図-8	IPv6トラフィックのProtocol番号・送信元ポート番号別推移

TCP873TCP443
L2TP

UDP443
TCP15936

ESP
UDP6881

TCP80
UDP19305

UDP4500
TCP995

IP-ENCAP
TCP54321

UDP53
TCP17905

TCP110
ICMPv6

TCP993
UDP51413

GRE
Total

10
月
05
日
00
：0
0

10
月
05
日
02
：5
5

10
月
05
日
05
：5
0

10
月
05
日
08
：4
5

10
月
05
日
11
：4
0

10
月
05
日
14
：3
5

10
月
05
日
17
：3
0

10
月
05
日
20
：2
5

10
月
05
日
23
：2
0

10
月
06
日
02
：1
5

10
月
06
日
05
：1
0

10
月
06
日
08
：0
5

10
月
06
日
11
：0
0

10
月
06
日
13
：5
5

10
月
06
日
16
：5
0

10
月
06
日
19
：4
5

10
月
06
日
22
：4
0

10
月
07
日
01
：3
5

10
月
07
日
04
：3
0

10
月
07
日
07
：2
5

10
月
07
日
10
：2
0

10
月
07
日
13
：1
5

10
月
07
日
16
：1
0

10
月
07
日
19
：0
5

10
月
07
日
22
：0
0

10
月
08
日
00
：5
5

10
月
08
日
03
：5
0

10
月
08
日
06
：4
5

10
月
08
日
09
：4
0

10
月
08
日
12
：3
5

10
月
08
日
15
：3
0

10
月
08
日
18
：2
5

10
月
08
日
21
：2
0

10
月
09
日
00
：1
5

10
月
09
日
03
：1
0

10
月
09
日
06
：0
5

10
月
09
日
09
：0
0

10
月
09
日
11
：5
5

10
月
09
日
14
：5
0

10
月
09
日
17
：4
5

10
月
09
日
20
：4
0

10
月
09
日
23
：3
5

10
月
10
日
02
：3
0

10
月
10
日
05
：2
5

10
月
10
日
08
：2
0

10
月
10
日
11
：1
5

10
月
10
日
14
：1
0

10
月
10
日
17
：0
5

10
月
10
日
20
：0
0

10
月
10
日
22
：5
5

10
月
11
日
01
：5
0

10
月
11
日
04
：4
5

10
月
11
日
07
：4
0

10
月
11
日
10
：3
5

10
月
11
日
13
：3
0

10
月
11
日
19
：2
0

10
月
11
日
16
：2
5

10
月
11
日
22
：1
5

UDP12222TCP443
GRE

TCP80
UDP5008

UDP443
TCP110

ESP
TCP993

UDP4500
UDP3480

IP-ENCAP
UDP3481

UDP8801
TCP1935

TCP8080
UDP53

TCP8000
TCP44445

UDP4172
Total

10
月
05
日
00
：0
0

10
月
05
日
02
：5
5

10
月
05
日
05
：5
0

10
月
05
日
08
：4
5

10
月
05
日
11
：4
0

10
月
05
日
14
：3
5

10
月
05
日
17
：3
0

10
月
05
日
20
：2
5

10
月
05
日
23
：2
0

10
月
06
日
02
：1
5

10
月
06
日
05
：1
0

10
月
06
日
08
：0
5

10
月
06
日
11
：0
0

10
月
06
日
13
：5
5

10
月
06
日
16
：5
0

10
月
06
日
19
：4
5

10
月
06
日
22
：4
0

10
月
07
日
01
：3
5

10
月
07
日
04
：3
0

10
月
07
日
07
：2
5

10
月
07
日
10
：2
0

10
月
07
日
13
：1
5

10
月
07
日
16
：1
0

10
月
07
日
19
：0
5

10
月
07
日
22
：0
0

10
月
08
日
00
：5
5

10
月
08
日
03
：5
0

10
月
08
日
06
：4
5

10
月
08
日
09
：4
0

10
月
08
日
12
：3
5

10
月
08
日
15
：3
0

10
月
08
日
18
：2
5

10
月
08
日
21
：2
0

10
月
09
日
00
：1
5

10
月
09
日
09
：0
0

10
月
09
日
06
：0
5

10
月
09
日
03
：1
0

10
月
09
日
11
：5
5

10
月
09
日
14
：5
0

10
月
09
日
17
：4
5

10
月
09
日
20
：4
0

10
月
09
日
23
：3
5

10
月
10
日
02
：3
0

10
月
10
日
05
：2
5

10
月
10
日
08
：2
0

10
月
10
日
11
：1
5

10
月
10
日
14
：1
0

10
月
10
日
17
：0
5

10
月
10
日
20
：0
0

10
月
10
日
22
：5
5

10
月
11
日
01
：5
0

10
月
11
日
04
：4
5

10
月
11
日
07
：4
0

10
月
11
日
10
：3
5

10
月
11
日
13
：3
0

10
月
11
日
16
：2
5

10
月
11
日
19
：2
0

10
月
11
日
22
：1
5

9



© Internet Initiative Japan Inc.

Theme	04

モバイル	3G、LTEの状況

今年はモバイルのトラフィック傾向に関しては、本レポートの
Vol.48（https://www.iij.ad.jp/dev/report/iir/048.html） で
触れているとおり例年とは異なり、新型コロナウイルスの影響
による外出自粛期間中に大きく落ち込みました。また、モバイ
ルの世界では“5G”という言葉が世の中に広く知られる状況に
なり、MNO各社が5Gのサービスを開始し、IIJでも法人向けに提
供しているIIJモバイルサービスにおいてau 5Gに対応したサー

ビスを10月30日から提供開始しました。新しい規格の仕組み
が世の中に浸透していく一方で、古い規格は終息に向かってい
く現状もあります。2019年10月にNTTドコモが3G通信サービ
ス「FOMA」を2026年3月末で終了すると発表しました。

今回はIIJで提供しているモバイルサービスにおける3Gトラ
フィックの傾向について解説します。対象期間は2019年10月
1日から2020年9月30日です。

全体トラフィックにおける3Gの割合は図-10のとおりです。

図-10	全体トラフィックにおける3Gの状況

図-11	コンシューマ向けトラフィック量の傾向

図-12	コンシューマ向けセッション数の傾向

（日付）

Consumer LTE Traffic
Consumer 3G Traffic

20
19
年1
0月
1日

20
19
年1
1月
1日

20
19
年1
2月
1日

20
20
年1
月1
日

20
20
年2
月1
日

20
20
年3
月1
日

20
20
年4
月1
日

20
20
年5
月1
日

20
20
年6
月1
日

20
20
年7
月1
日

20
20
年8
月1
日

20
20
年9
月1
日

0

1.200

1.000

0.800

0.600

0.400

0.200

（トラフィック量）

（日付）

20
19
年1
0月
1日

20
19
年1
1月
1日

20
19
年1
2月
1日

20
20
年1
月1
日

20
20
年2
月1
日

20
20
年3
月1
日

20
20
年4
月1
日

20
20
年5
月1
日

20
20
年6
月1
日

20
20
年7
月1
日

20
20
年8
月1
日

20
20
年9
月1
日

Consumer LTE Count
Consumer 3G Count0

1.200

1.000

0.800

0.600

0.400

0.200

（セッション数）

（日付）

BIZ 3G 割合
Consumer 3G割合

20
20
年1
月1
日

20
20
年2
月1
日

20
20
年3
月1
日

20
20
年4
月1
日

20
20
年5
月1
日

20
20
年6
月1
日

20
20
年7
月1
日

20
20
年8
月1
日

20
20
年9
月1
日

20
19
年1
0月
1日

20
19
年1
1月
1日

20
19
年1
2月
1日

18

0

2

4

6

8

10

12

14

16

（%）

10



© Internet Initiative Japan Inc.

1. 定期観測レポート

Vol. 49Dec.2020

コンシューマ向けサービスでは0.5%以下の状況になってい
ますので3Gはほぼ利用されていないと言えます。それに対し
て、法人向けサービスでは平均で8%程度のトラフィックが3G
となっており、法人ユーザ様では3Gが根強く利用されている
ことが分かります。

次に、2019年10月1日を基準日としたときのコンシューマ向
けサービスのトラフィック量（図-11）とセッション数（図-12）
に関する傾向をグラフに示します。コンシューマ向けサービス
の3Gトラフィックに関してはトラフィック量、セッション数
共に右肩下がりとなっており、ここ1年間でトラフィック、セッ
ション数共に40%程度減っています。要因はいろいろと考え
ることができますが、コンシューマサービスの接続端末はほぼ
スマートフォンであることを考えると、世間でのLTEの接続環
境が向上しており、3Gに落ちることが少なくなっていること

が考えられます。今後どのような推移を見せていくかは確認し
ていきます。

コンシューマ向けサービスのLTEのトラフィック量について
は、セッション数ではほぼ横ばい状態でしたが、トラフィック
量に関しては2020年3月から5月にかけて一時的に3割減とい
う状態になりました。こちらはコロナ禍での自粛期間中の落ち
込みと考えられます。

次に、同じ2019年10月1日を基準日としたときの法人向け
サービスのトラフィック量（図-13）とセッション数（図-14）に
関する傾向を見てみます。

法人向けサービスの3Gトラフィックに関してですが、セッ
ション数は断続的に減少傾向となっています。これは3Gサー

図-13	法人向けトラフィック量の傾向

図-14	法人向けセッション数の傾向

（日付）

BIZ LTE Traffic
BIZ 3G Traffic

20
19
年1
0月
1日

20
19
年1
1月
1日

20
19
年1
2月
1日

20
20
年1
月1
日

20
20
年2
月1
日

20
20
年3
月1
日

20
20
年4
月1
日

20
20
年5
月1
日

20
20
年6
月1
日

20
20
年7
月1
日

20
20
年8
月1
日

20
20
年9
月1
日

0

1.400

1.200

1.000

0.800

0.600

0.400

0.200

（トラフィック量）

（日付）

BIZ LTE Count
BIZ 3G Count

20
19
年1
0月
1日

20
19
年1
1月
1日

20
19
年1
2月
1日

20
20
年1
月1
日

20
20
年2
月1
日

20
20
年3
月1
日

20
20
年4
月1
日

20
20
年5
月1
日

20
20
年6
月1
日

20
20
年7
月1
日

20
20
年8
月1
日

20
20
年9
月1
日

0

1.400

1.200

1.000

0.800

0.600

0.400

0.200

（セッション数）

11



© Internet Initiative Japan Inc.

ビス終了を見越して、3GからLTEへの移行などが進められて
いることが要因の1つと考えられます。また、2019年10月か
ら“2020年4月まで”と“2020年5月以降”では減少の傾きが緩
やかになっていますが、これはコロナ禍の影響によって移行な
どのスピードが緩やかになったことが1つの要因と考えられ
ます。それに対して3Gのトラフィック量はコロナ禍の影響も
なく緩やかな増加傾向が見られます。この点については法人
ユーザ様の利用状況に依存することがあるため、今後の状況を
注視していこうと思います。

また、LTEのトラフィック傾向ですが、セッション数では3Ｇと
同様に自粛期間中の落ち込みはあるものの、断続的な増加傾向
にあります。またトラフィック量に関しても自粛期間である
2020年4月〜5月を底として、いまは徐々に戻ってきている状
況にあります。

最後に、5Gの状況に関してです。最初に申し上げたとおりIIJで
は10月30日からau 5Gを利用した法人サービスをリリースし
ました。そのため、トラフィック傾向などはまだ分析できる状
況ではないのですが、IIJユーザ様がどの程度5Gに対応した端
末を利用しているか調べてみました。

図-15のグラフは、「端末名に5Gと入っているAndroid端末」と
「iPhone12シリーズ」という5G対応と思われる端末が2019
年10月1日を基準日としたときの増加率を示したものです。
iPhone12がリリースされる前までは1年間で40倍程度の増加
でしたが、リリース後には1年前の約400倍（リリース直前に比
べ約10倍）に増加しています。今後は5Gサービスに関するト
ラフィック傾向にも注視していきたいと思います。

図-15	5G対応端末の接続状況

■ Android系
■ iPhone12系
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IIJバックボーンにおけるBGP	ROV導入

IIJでは2020年の11月以降、インターネットバックボーンにお
けるRPKIを利用したBGP ROV（Route Origin Validation）を
順次導入していきます。

RPKIなどの導入や仕組みについては、導入前にエンジニアブ
ログでも紹介していますので、併せて参照ください。RPKIで
利用するROAの発行数などの推移はRIPEやNISTなどで確
認できます。RPKI自体は2008年頃からRIRで利用されてお
り、JPNICでも2015年には登録が開始できるようになってい
ます。ROA数はRIPEが随分と先行していますが、ここ数年は他
のRIRのROAも非常に増加しており、活用が着々と進んでいる
状況にあるようです。

今回は、IIJでBGP ROVを適用する前の2020年10月の特定

の日における情報を抽出しています。表-5は、2020年10月の
IIJのROAキャッシュサーバから特定の日のVRP（Validated 
ROA Payloads）をエクスポートしたデータから作成してい
ます。ROAには、自組織が広告するprefixと、自組織を示す
originとなるAS、そして該当のprefixを最大どこまでのprefix
長で受け入れるのかを示すmax lengthがセットで登録されて
います。BGP経路に対するROA登録アドレス数の割合は、IIJの
特定の日時のBGP経路数のUniqueアドレス数に対するROA
の登録prefixの割合を示しています。

次に、ROAに登録されているprefix長とmax lengthの分布を
図-16、図-17に示します。

横軸は、prefix長で、縦軸は登録数を示しています。棒グラフ
がROAに登録されているprefix長で、ポイントで表示してあ
るのが最大で受け入れるprefix長であるmax lengthとなり

表-5	IIJ	ROAキャッシュのVRPの情報

Unique prefix数    

Unique AS数    

Unique Prefix+AS数    

AS0のprefix登録数    

BGP経路に対するROA
登録アドレス数の割合

トランスアンカーはRIPE NCC, ARIN, APNIC, AfriNIC, LACNIC

IPv4 

144,785

16,479

158,099

 184

27.9%

IPv6 

25,085

8,769

27,024

100

32.8%

合計数

169,870

17,670

185,123

284

-

図-16	登録されているprefix長とmax	lengthの分布（IPv4） 図-17	登録されているprefix長とmax	lengthの分布（IPv6）
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ます。登録prefix長とmax lengthの値が同じに設定してある
ものは、IPv4で81.6%、IPv6で78.7%程度です。一方でmax 
prefixの方が長く設定してあるものは、IPv4は/24、IPv6は
/48が多い傾向となっており、インターネットにおいて組織
間でBGP経路を交換する際のトレンドと同じような状況であ
ると推察します。

図-18、図-19は、上記で利用したVRPのデータを元にIIJの特定
地域のBGP経路をValidationするとどの程度invalidな経路が
存在するかを調査したものです。

Validとして判定されるのは、IPv4では24%、IPv6では29%程

度であり、Invalidとして判定されるものは、IPv4では0.32%, 
IPv6では0.49%程度となりました。ROAに合致するprefixが
ないものはNotFoundとして示されており、全体の7割がそれ
にあたります。今後ROAの登録がすすむにつれて、NotFound
の割合は少なくなっていくと期待しています。また、Invalidな
経路であっても、より大きい空間がValidやNotFoundとして
判定されるケースがあるため、Invalidな経路として判定され
たとしても、必ずしも到達性がなくなるわけではありません
が、そうでない経路も存在しており、IPv4の0.028%、IPv6の
0.02%程度がそれにあたります。

インターネットは常に変化しているため、設定ミスや不具合に

図-18	特定ルータのBGP経路のValidation結果の推察（IPv4）

Invalid ASN&LEN  0.10%

Invalid LEN  0.12%

Invalid ASN  0.09%

Valid          24.14%

NotFound   75.55%

図-19	特定ルータのBGP経路のValidation結果の推察（IPv6）

Invalid ASN&LEN  0.08%

Invalid LEN  0.35%

Invalid ASN  0.07%

Valid          29.73%

NotFound   69.78%
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よる様々な経路の問題の脅威に常にさらされている状況です。
こうした経路が正当であるかどうかも判断に困るものが多数
であるため、未然に防ぐことは非常に難しい状況でしたが、そ
れが今回の取り組みを行うと同時にRPKIが浸透していくこと
によって、未然に一部の脅威を防ぐ可能性が高くなっていくこ
とにつながります。

IIJでは今後もより快適なインターネット社会を支えるため堅
牢なインフラの提供に向けた取り組みを実施していきます。

1.BGP経路
倉橋	智彦	（くらはし ともひこ）
IIJ 基盤エンジニアリング本部 運用技術部 技術開発課

執筆者：

2.DNSクエリ解析
松崎	吉伸	（まつざき よしのぶ）
IIJ 基盤エンジニアリング本部 運用技術部 技術開発課

3.IPv6
佐々木	泰介	（ささき たいすけ）
IIJ 基盤エンジニアリング本部 ネットワーク技術部 副部長

4.モバイル 3G、LTEの状況
齋藤	毅	（さいとう つよし）
IIJ 基盤エンジニアリング本部 ネットワーク技術部 モバイル技術課長

5.IIJバックボーンにおけるBGP ROV導入
津辻	文亮	（つつじ ふみあき）
IIJ 基盤エンジニアリング本部 ネットワーク技術部 ネットワーク企画課長
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