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執筆者：
浅羽	登志也（あさば	としや）
株式会社IIJイノベーションインスティテュート代表取締役社長。1992年、IIJの設立とともに入社し、バックボーンの構築、経路制御、国内外ISPとの相互
接続等に従事。1999年取締役、2004年より取締役副社長として技術開発部門を統括。2008年6月に株式会社IIJイノベーションインスティテュートを設立、 
同代表取締役社長に就任。

インターネットオペレーションの使命は、インターネットという社会インフラが常に動作し、いつでもどこでも誰で
もそれを利用して円滑にコミュニケーションを行なえる状態を維持することです。東日本大震災によりインターネッ
トも大きな被害を受けました。被災地の一日も早い復興をお祈り申し上げるとともに、そのためのインフラの復旧に
尽力されているオペレータに敬意と感謝の意を表します。

一方、2011年4月15日に、日本が所属する地域インターネットレジストリ（IR）であるAPNICと、さらに日本国内の
IRであるJPNICが、通常の割り振りポリシーによるIPv4の割り振りを停止し、割り振りの最終フェーズに入りました。
これによりIPv4 アドレスのレジストリ在庫が枯渇を迎えたことになります。

IPv4アドレスの枯渇の問題が最初に提起されたのは1992年の事でした。その後IETFを中心にIPv4に代わる新しいイン
ターネットプロトコルの検討が始まり、かれこれ19年という非常に長い時間をかけて、万全の検討と準備が重ねられてき
ています。これからはそれらの検討と準備の成果を一つ一つ形にして行く、いよいよそんな段階にさしかかっています。

本レポートは、IIJがインターネットというインフラを持続的に整備・発展させ、お客様に安心・安全に利用し続けて
いただくために継続的に取り組んでいるさまざまな調査・解析の結果や、技術開発の成果、ならびに、重要な技術情
報を定期的にとりまとめ、ご提供するものです。

「インフラストラクチャセキュリティ」の章では、2011年1月から3月末までの3ヶ月間を対象として、継続的に実施
しているセキュリティインシデントの統計とその解析結果をご報告します。また、対象期間中のフォーカスリサーチ
として、IIJの新しいマルウェア観測環境について、マルウェアが用いるアンチフォレンジック手法について、そして、
東日本大震災による日本の通信事業への影響と関連する攻撃について、それぞれご報告を致します。

「メッセージングテクノロジー」の章では、2011年1月から4月初頭までの13週間の迷惑メールの割合の推移と送信
元地域の分布、主要迷惑メール送信元地域の推移を示します。またボットネットの活動と迷惑メール送信元地域との
関係性についての考察や、SPF認証結果と迷惑メールとの関係についての分析、そして、IPv4アドレス枯渇の迷惑メー
ル対策への影響についての解説を行います。

「クラウドコンピューティングテクノロジー」の章では、大規模Webサーバの利用効率を向上させるための研究とし
て行った、アクセスが集中するWebコンテンツの集約が全体トラフィックに及ぼす効果のシミュレーション結果と、
アクセスが集中するコンテンツに対するアクセス数の経時変動の分析結果について考察します。

「インターネットオペレーション」の章では、2011年4月15日のIPv4アドレス枯渇以後の状況と、今後必要なIPv4ア
ドレス利用効率向上とIPv6への移行への取り組み、そして、それらに関連する課題についてご説明します。

「インターネットトピック」としては、IPv6への移行の準備状況の確認と課題の洗い出しのために2011年6月8日に世界的
な規模で行われる、IPv6トライアルイベント「World IPv6 Day」の概要と、日本国内での取り組みについてご紹介します。

IIJでは、このような活動を通じて、インターネットの安定性を維持しながらも、日々改善し発展させて行く努力を続
けております。今後も、お客様の企業活動のインフラとして最大限に活用していただくべく、さまざまなソリュー
ションを提供し続けて参ります。

エグゼクティブサマリ
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1.	 インフラストラクチャセキュリティ

今回は、マルウェア観測の実装とマルウェアによるフォレンジック回避の手法について
解説するとともに、東日本大震災にともなう日本国内の通信状況と関連する
セキュリティインシデントについて紹介します。

東日本大震災に関連したセキュリティ事件

1.1	 はじめに

このレポートは、インターネットの安定運用のために
IIJ自身が取得した一般情報、インシデントの観測情報、
サービスに関連する情報、協力関係にある企業や団体
から得た情報を元に、IIJが対応したインシデントにつ
いてまとめたものです。今回のレポートで対象とする
2011年1月から3月までの期間では、前回に引き続き
Webブラウザとそのプラグインに関係する脆弱性が悪
用され、携帯端末やクラウドコンピューティングに関
係する事件も増えています。また、中東の政変に関連し
た攻撃や、韓国でマルウェアを利用したDDoS攻撃も発
生しています。さらに、日本で発生した東日本大震災に
関連し、国内の通信状況の変化や、震災に便乗した攻撃
も発生しています。このように、インターネットでは依
然として多くのインシデントが発生する状況が続いて
います。

1.2	 インシデントサマリ

ここでは、2011年1月から3月までの期間にIIJが取り
扱ったインシデントと、その対応を示します。まず、こ
の期間に取り扱ったインシデントの分布を図-1に示し
ます＊1。

＊1  このレポートでは取り扱ったインシデントを、脆弱性、動静情報、歴史、セキュリティ事件、その他の5種類に分類している。
  脆弱性：インターネットやユーザの環境でよく利用されているネットワーク機器やサーバ機器、ソフトウェア等の脆弱性への対応を示す。
  動静情報：要人による国際会議や、国際紛争に起因する攻撃等、国内外の情勢や国際的なイベントに関連するインシデントへの対応を示す。
  歴史：歴史上の記念日等で、過去に史実に関連して攻撃が発生した日における注意・警戒、インシデントの検知、対策等の作業を示す。 
  セキュリティ事件：ワーム等のマルウェアの活性化や、特定サイトへのDDoS攻撃等、突発的に発生したインシデントとその対応を示す。
  その他：イベントによるトラフィック集中等、直接セキュリティに関わるものではないインシデントや、セキュリティ関係情報を示す。 

図-1	 カテゴリ別比率（2011年1月～ 3月）

脆弱性 42.9%

その他 15.1%

歴史 4.5%

動静情報 8.9%

セキュリティ事件 28.6%
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＊2  「マイクロソフト セキュリティ情報MS11-003 - 緊急Internet Explorer用の累積的なセキュリティ更新プログラム（2482017）」（http://www.
microsoft.com/japan/technet/security/bulletin/ms11-003.mspx）。

＊3  「マイクロソフト セキュリティ情報MS11-006 - 緊急Windows シェルのグラフィック処理の脆弱性により、リモートでコードが実行される
（2483185）」（http://www.microsoft.com/japan/technet/security/bulletin/MS11-006.mspx）。

＊4  「マイクロソフト セキュリティ アドバイザリ（2501696）MHTML の脆弱性により、情報漏えいが起こる」（http://www.microsoft.com/japan/
technet/security/advisory/2501696.mspx）。この脆弱性は4月に「マイクロソフト セキュリティ情報 MS11-026 - 重要 MHTMLの脆弱性により、
情報漏えいが起こる(2503658)」(http://www.microsoft.com/japan/technet/security/bulletin/ms11-026.mspx)により修正された。

＊5  「マイクロソフト セキュリティ情報MS11-015 - 緊急Windows Mediaの脆弱性により、リモートでコードが実行される（2510030）」（http://www.
microsoft.com/japan/technet/security/bulletin/MS11-015.mspx）。

＊6  APSB11-03: 「Adobe ReaderおよびAcrobat用セキュリティアップデート公開」（http://www.adobe.com/jp/support/security/bulletins/apsb11-03.html）。
＊7  APSB11-06: 「Adobe ReaderおよびAcrobat用セキュリティアップデート公開」（http://www.adobe.com/jp/support/security/bulletins/apsb11-06.html）。
＊8  APSB11-02: 「Flash Player 用セキュリティアップデート公開」（http://www.adobe.com/jp/support/security/bulletins/apsb11-02.html）。
＊9  APSB11-05: 「Adobe Flash Player用セキュリティアップデート公開」（http://www.adobe.com/jp/support/security/bulletins/apsb11-05.html）。
＊10 APSB11-01: 「Shockwave Player用セキュリティアップデート公開」（http://www.adobe.com/jp/support/security/bulletins/apsb11-01.html）。
＊11 「JavaTM SE 6アップデートリリースノート」（http://java.sun.com/javase/ja/6/webnotes/6u24.html）。
＊12 「Mac OS X v10.6.7のセキュリティコンテンツおよびセキュリティアップデート 2011-001について」（http://support.apple.com/kb/HT4581?

viewlocale=ja_JP）。
＊13 「マイクロソフト セキュリティ情報 MS11-004 - 重要 インターネット インフォメーション サービス（IIS）のFTP サービスの脆弱性により、リモート

でコードが実行される（2489256）」（http://www.microsoft.com/japan/technet/security/bulletin/ms11-004.mspx）。
＊14  JVNDB-2011-001378:「vsftpdのvsf_filename_passes_filter関数におけるサービス運用妨害（DoS）の脆弱性」（http://jvndb.jvn.jp/ja/contents/

2011/JVNDB-2011-001378.html）。
＊15  "Oracle Critical Patch Update Advisory - January 2011"（http://www.oracle.com/technetwork/topics/security/cpujan2011-194091.html）。
＊16 BIND"Server Lockup Upon  IXFR or DDNS Update Combined with High Query Rate"（http://www.isc.org/software/bind/advisories/cve-

2011-0414）。
＊17 「WordPress 3.0.5（そして、3.1 リリース候補 4）」（http://ja.wordpress.org/2011/02/08/wordpress-3-0-5/）。
＊18 「iOS 4.3 のセキュリティコンテンツについて」（http://support.apple.com/kb/HT4564?viewlocale=ja_JP）。
＊19 この件に関しては、例えばArbor networks社の"THE ARBOR NETWORKS SECURITY BLOG: Egypt Loses the Internet"（http://asert.arbornet

works.com/2011/01/egypt-loses-the-internet/）に詳しい。
＊20 この件に関しては、例えばSOPHOS社のブログであるnakedsecurity等に詳しい。"Egypt versus the internet - Anonymous hackers launch DDoS 

attack"（http://nakedsecurity.sophos.com/2011/01/26/egypt-versus-the-internet-anonymous-hackers-launch-ddos-attack/）。
＊21 独立行政法人  情報処理推進機構（IPA）「Android OSを標的としたウイルスに関する注意喚起」（http://www.ipa.go.jp/security/topics/

alert20110121.html）。

■	脆弱性
今回対象とした期間には、マイクロソフト社の
Internet Explorer＊2、Windows＊3＊4＊5、アドビ 社の
Adobe ReaderとAcrobat＊6＊7、Flash Player＊8＊9、
Shockwave Player＊10、オラクル社のJRE＊11等、Webブ
ラウザやアプリケーションに数多く脆弱性が発見され、対
策されています。アップル社のMac OS X＊12でも、複数の
脆弱性が修正されています。これらの脆弱性のうちいくつ
かは、対策が公開される前に悪用が確認されました。

また、マイクロソフト社のインターネット インフォメー
ション サービス（IIS）のFTPサービス＊13、Linux等で利用
されているFTPサーバのvsftpd＊14、データベースサーバ
として利用されているオラクル社のOracle Database＊15、
DNSサーバのISC BIND＊16、CMSとして利用されてい
るWordPress＊17等、サーバアプリケーションでも多くの
脆弱性が修正されました。さらに、携帯電話等のプラット
フォームとして利用されているアップル社のiOS＊18でも脆
弱性が発見され、修正されています。

■	動静情報
IIJは、国際情勢や時事に関連する各種動静情報にも注
意を払っています。今回対象とした期間では、チュニジ
アやエジプトで発生した政変に伴って、インターネッ
ト回線の遮断や＊19、大規模なDDoS攻撃＊20が発生して
話題になりました。しかし、IIJの設備やIIJのお客様の
ネットワーク上では直接関係する攻撃は検出されま
せんでした。

■	歴史
この期間には、過去に歴史的背景によるDDoS攻撃や
ホームページの改ざん事件が発生したことがありまし
た。このため、各種の動静情報に注意を払いましたが、
IIJの設備やIIJのお客様のネットワーク上で直接関係す
る攻撃は検出されませんでした。

■	セキュリティ事件
動静情報に結びつかない突発的なインシデントとし
ては、携帯端末のプラットフォームとして利用される
Android OSを標的としたウイルス＊21が海外で確認さ
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＊22 Symantecセキュリティレスポンスブログ「信頼済みのソフトウェアを悪用する不正行為」（http://www.symantec.com/connect/ja/blogs-161）。
＊23 詳細については例えば次のエフセキュアブログに詳しい。「不正なSSL証明書（「Comodoケース」）」（http://blog.f-secure.jp/archives/50581423.

html）。
＊24 証明書発行機関のシステムが不正に利用されて発行されてしまった有名Webサイトに対する証明書は、証明書失効リスト（CRL）に追加されたが、Web

ブラウザの実装や設定によっては、偽のWebサイトを正当なものと判断してしまう可能性があり、これらの証明書を個別に不正と判断する仕組みが
ブラウザ修正として配布された。例えば、「マイクロソフト セキュリティ アドバイザリ（2524375）不正なデジタル証明書により、なりすましが行
われる」（http://www.microsoft.com/japan/technet/security/advisory/2524375.mspx）や、Mozilla Firefoxの「セキュリティアップデート
（3.6.16/3.5.18）を公開しました」（http://mozilla.jp/blog/entry/6491/）等がある。

＊25 この件に関しては、次のIBM社の東京SOCによる報告に詳しい。Tokyo SOC Report「Eximの脆弱性を悪用してサーバーにBotを感染させようとする攻
撃」（https://www-304.ibm.com/connections/blogs/tokyo-soc/entry/exim_attack_20110309?lang=ja）。

＊26  cNotesでは不定期にSIPに関する観測情報が提供されている。例えば、2011年になってからの攻撃元のIPアドレスや国の分類等を掲載。「不正なSIP着
信42 2011年に入って」（http://jvnrss.ise.chuo-u.ac.jp/csn/index.cgi?p=%C9%D4%C0%B5%A4%CASIP%C3%E5%BF%AE+42+2011%C7%
AF%A4%CB%C6%FE%A4%C3%A4%C6）。

＊27  JPCERTコーディネーションセンター (JPCERT/CC)「主に UNIX/Linux 系サーバを対象としたインターネット公開サーバのセキュリティ設定に関する
注意喚起」（http://www.jpcert.or.jp/at/2011/at110002.txt）。

＊28 「アンラボ、韓国で40のWebサイトを対象にしたDDoS攻撃への注意喚起」（http://www.ahnlab.co.jp/company/press/news_release_view.asp?se
archWord=&movePage=&seq=5568）。

＊29 詳細については以下のトレンドマイクロ社のセキュリティブログに詳しい。「地震、津波、原発、節電などのファイル名の不正プログラムが国内で流通」
（http://blog.trendmicro.co.jp/archives/4001）。

＊30 2010年に発生したクラウドからの攻撃については、例えば次のIBM社の東京SOCからの報告で詳しく解説している。Tokyo SOC Report「クラウドを
悪用した攻撃」（https://www-950.ibm.com/blogs/tokyo-soc/entry/cloud-attack_20110216?lang=ja）。

＊31 詳細については以下のトレンドマイクロ社のセキュリティブログに詳しい。「東北地方太平洋沖地震に便乗したSEOポイズニングを確認。「FAKEAV」へ
と誘導」（http://blog.trendmicro.co.jp/archives/3981）。

＊32 例えば、トレンドマイクロ株式会社のマンスリーレポートで報告されている。「インターネット脅威マンスリーレポート【2011年3月度】～震
災に便乗したサイバー攻撃、心理的な隙を狙う手法に注意を～」（http://jp.trendmicro.com/jp/threat/security_news/monthlyreport/
article/20110406083423.html）。

＊33 株式会社日本レジストリサービス（JPRS） 「JPRSがJPドメイン名サービスにDNSSECを導入」（http://jprs.co.jp/press/2011/110117.html）。
＊34 社団法人日本ネットワークインフォメーションセンター（JPNIC）「IANAにおけるIPv4アドレス在庫枯渇、およびJPNICの今後のアドレス分配について」

（http://www.nic.ad.jp/ja/topics/2011/20110204-01.html）。
＊35 独立行政法人情報処理推進機構（IPA）「2011年版 10大脅威 進化する攻撃．．．その対策で十分ですか？」（http://www.ipa.go.jp/about/press/

20110324.html）。
＊36 インターネットの安定的な運用に関する協議会は電気通信事業関連の5つの業界団体により構成されている。このガイドラインの策定については次を参

照のこと。社団法人日本インターネットプロバイダー協会（JAIPA） 「電気通信事業者における大量通信等への対処と通信の秘密に関するガイドラインの
改定について」（http://www.jaipa.or.jp/other/mtcs/info_110325.html）。

ドで発生した地震や、3月の東日本大震災等の自然災
害に関連する動向に注目しました。これらの大震災に
便乗したSEOポイズニング攻撃＊31や標的型攻撃＊32の
発生を確認しています。また、セキュリティ関連の動
向としては、12月にルートゾーンに.jpゾーンのDSレ
コードが登録され、1月にはJPのドメイン名サービス
にDNSSECが導入されました＊33。

また、IANA（Internet Assigned Numbers Authority）
が管理している未割り振りのIPv4アドレスがすべて放
出され、IPv4アドレスの枯渇が現実のものとなってき
ました＊34。さらに、2010年に発生したセキュリティ事
件をまとめた文書「2011年版10大脅威　進化する攻撃
…その対策で十分ですか?」がIPAから発表されたり＊35、
電気通信事業者がDoS攻撃等の大量通信を識別し、そ
の対処を適法に実施するためのガイドライン「電気通
信事業者における大量通信等への対処と通信の秘密に
関するガイドライン」が電気通信事業関連5団体より公
表されたりしています＊36。

れたり、正当に署名されたファイルを利用して正規ソ
フトウェアのように振る舞うスケアウェアが報告され
たりしました＊22。また、大手サイトのSSL証明書が不
正に発行され＊23、その悪用を防ぐためにWebブラウザ
でこれらの証明書を失効させるためのアップデートが
行われました＊24。

さらにMTAのExim等のように特定のサーバの脆弱性を
狙った攻撃＊25やSIPサーバに対する不正な通信＊26につ
いても引き続き確認されており、これらを利用した外
部公開サーバに対する不正利用が発生しています＊27。
韓国では、2009年7月に発生したDDoS攻撃と類似し
た攻撃が3月3日に再び発生しました＊28。メールやSNS
を利用してマルウェアに感染させようとする試み＊29

や、クラウド環境を悪用した攻撃も数多く発生してい
ます＊30。

■	その他
その他のインシデントとしては、2月にニュージーラン
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＊37 攻撃対象に対し、本来不必要な大きなサイズのIPパケットやその断片を大量に送りつけることで、攻撃対象の接続回線の容量を圧迫する攻撃。UDPパケッ
トを利用した場合にはUDP floodと呼ばれ、ICMPパケットを利用した場合にはICMP floodと呼ばれる。

＊38 TCP SYN floodやTCP connection flood、HTTP GET flood攻撃等。TCP SYN flood攻撃は、TCP接続の開始の呼を示すSYNパケットを大量に送付す
ることで、攻撃対象に大量の接続の準備をさせ、対象の処理能力やメモリ等を無駄に利用させる。TCP Connection flood攻撃は、実際に大量のTCP接
続を確立させる。HTTP GET flood攻撃は、Webサーバに対しTCP接続を確立したのち、HTTPのプロトコルコマンドGETを大量に送付することで、同
様に攻撃対象の処理能力やメモリを無駄に消費させる。

＊39 発信元IPアドレスの詐称。他人からの攻撃に見せかけたり、多人数からの攻撃に見せかけたりするために、攻撃パケットの送出時に、攻撃者が実際に利
用しているIPアドレス以外のアドレスを付与した攻撃パケットを作成、送出すること。

＊40 ボットとは、感染後に外部のC&Cサーバからの命令を受けて攻撃を実行するマルウェアの一種。ボットが多数集まって構成されたネットワークをボット
ネットと呼ぶ。

1.3	 インシデントサーベイ

IIJでは、インターネット上で発生するインシデントの
うち、インフラストラクチャ全体に影響を与える可能
性があるインシデントに注目し、継続的な調査研究と
対処を行っています。ここでは、そのうちDDoS攻撃と、
ネットワーク上でのマルウェアの感染活動、Webサー
バに対するSQLインジェクション攻撃の実態について、
その調査と分析の結果を示します。

1.3.1	 DDoS攻撃
現在、一般の企業のサーバに対するDDoS攻撃が、日常
的に発生するようになっており、その内容は、状況によ
り多岐にわたります。しかし、攻撃の多くは、脆弱性等
の高度な知識を利用したものではなく、多量の通信を
発生させて通信回線を埋めたり、サーバの処理を過負
荷にしたりすることでサービスの妨害を狙ったものに
なっています。

■	直接観測による状況
図-2に、2011年1月から3月の期間にIIJ DDoS対策サー
ビスで取り扱ったDDoS攻撃の状況を示します。ここに
示す件数は、IIJ DDoS対策サービスの基準で攻撃と判
定した通信異常の件数です。IIJでは、ここに示す以外
の攻撃にも対処していますが、正確な攻撃実態の把握
が困難なため、集計対象からは除外しています。

DDoS攻撃には多くの攻撃手法が存在し、攻撃対象と
なった環境の規模（回線容量やサーバの性能）によっ
て、その影響度合が異なります。図-2では、DDoS攻撃
全体を、回線容量に対する攻撃＊37、サーバに対する攻
撃＊38、複合攻撃（1つの攻撃対象に対し、同時に数種類
の攻撃を行うもの）の3種類に分類しています。

この3ヵ月間でIIJは、585件のDDoS攻撃に対処しまし
た。1日あたりの対処件数は6.5件で、平均発生件数は前
回のレポート期間と比べて増加しています。DDoS攻撃全
体に占める攻撃手法の割合は、回線容量に対する攻撃が
0%、サーバに対する攻撃が24%、複合攻撃が76%でした。

今回の対象期間で観測された中で最も大規模な攻撃
は、複合攻撃に分類されるもので、最大5万7千ppsの
パケットによって163Mbpsの通信量を発生させるも
のでした。また、攻撃の継続時間は、開始から終了まで
が30分未満のものが全体の85%、30分以上24時間未
満のものが15%に分布しており、24時間以上継続し
た攻撃はありませんでした。なお、今回の期間中で最
も長く継続した攻撃は、サーバに対する攻撃に分類さ
れるもので、6時間にわたりました。攻撃元の分布とし
ては、国内、国外を問わず非常に多くのIPアドレスが観
測されました。これは、IPスプーフィング＊39の利用や、
DDoS攻撃を行うための手法としてのボットネット＊40

の利用によるものと考えられます。

（日付）

（件数） ■複合攻撃
■回線容量に対する攻撃
■サーバに対する攻撃

date TCP UDP/ICMP HYBRID
2011.1.1 6 0 1
2011.1.2 2 0 0
2011.1.3 5 0 0
2011.1.4 2 0 0
2011.1.5 2 0 0
2011.1.6 4 0 0
2011.1.7 6 0 1
2011.1.8 3 0 2
2011.1.9 7 0 0
2011.1.10 7 0 0
2011.1.11 3 0 1
2011.1.12 3 0 1
2011.1.13 5 0 0
2011.1.14 11 0 0
2011.1.15 7 0 0
2011.1.16 3 0 0
2011.1.17 6 0 1
2011.1.18 2 0 3
2011.1.19 5 0 0
2011.1.20 11 0 0
2011.1.21 2 0 1
2011.1.22 4 0 2
2011.1.23 3 0 0
2011.1.24 6 0 3
2011.1.25 4 0 0
2011.1.26 3 0 0
2011.1.27 5 0 0
2011.1.28 3 0 2
2011.1.29 3 0 4
2011.1.30 3 0 1
2011.1.31 7 0 0

2011.2.1 4 0 1
2011.2.2 5 0 0
2011.2.3 4 0 0
2011.2.4 7 0 1
2011.2.5 1 0 0
2011.2.6 3 0 0
2011.2.7 3 0 1
2011.2.8 7 0 2
2011.2.9 8 0 0
2011.2.10 6 0 2
2011.2.11 3 0 1
2011.2.12 2 0 0
2011.2.13 0 0 0
2011.2.14 3 0 1
2011.2.15 1 0 2
2011.2.16 3 0 0
2011.2.17 5 0 1
2011.2.18 5 0 0
2011.2.19 4 0 0
2011.2.20 2 0 0
2011.2.21 12 0 11
2011.2.22 8 0 7
2011.2.23 2 0 2
2011.2.24 2 0 0
2011.2.25 1 0 5
2011.2.26 2 0 5
2011.2.27 3 0 5
2011.2.28 2 0 3
2011.3.1 6 0 4
2011.3.2 5 0 5

2011.3.3 9 0 3
2011.3.4 4 0 4
2011.3.5 4 0 0
2011.3.6 5 0 2
2011.3.7 4 0 4
2011.3.8 3 0 0
2011.3.9 1 0 2
2011.3.10 4 0 1
2011.3.11 1 0 0
2011.3.12 3 0 5
2011.3.13 1 0 1
2011.3.14 0 0 3
2011.3.15 15 0 1
2011.3.16 17 0 4
2011.3.17 22 0 4
2011.3.18 9 0 2
2011.3.19 4 0 6
2011.3.20 5 0 0
2011.3.21 4 0 2
2011.3.22 4 0 2
2011.3.23 4 0 1
2011.3.24 7 0 1
2011.3.25 6 0 2
2011.3.26 9 0 2
2011.3.27 2 0 0
2011.3.28 15 0 4
2011.3.29 4 0 2
2011.3.30 7 0 1
2011.3.31 7 0 2

0

5

10

15

20

25

30

2011.3.12011.2.12011.1.1

図-2	 DDoS攻撃の発生件数



Vol.11　May 2011

イ
ン
フ
ラ
ス
ト
ラ
ク
チ
ャ
セ
キ
ュ
リ
テ
ィ

8

象となったIPアドレスと考えられるbackscatterの発
信元の国別分類を見ると、米国26.4%、アルゼンチン
21.4%、中国21.3%が比較的大きな割合を占めており、
以下その他の国々が続いています。

なお、2月の後半からその他に分類される攻撃の増加
が見られますが、その多くがアルゼンチンの複数のア
ドレスの、数多くのポートに対する攻撃です。特定のア
ドレスについてポートを昇順に攻撃しており、通信の
様子はポートスキャンと似ていますが、IPスプーフィン
グにより攻撃者が応答を得ることができないため、意
図は不明です。

今回の対象期間中には、エジプト等の中東諸国での
DDoS攻撃（1月後半）や、wordpress.comへの攻撃（3

■	backscatterによる観測
次に、IIJのマルウェア活動観測プロジェクトMITFのハ
ニーポット＊41によるDDoS攻撃のbackscatter観測の
結果を示します＊42。backscatterを観測することで、
外部のネットワークで発生したDDoS攻撃の一部を、
それに介在することなく第三者として検知できます。
2011年1月から3月の期間中に観測されたbackscatter
について、ポート別のパケット数推移を図-3に、発信元
IPアドレスの国別分類を図-4に示します。

観測されたDDoS攻撃の対象ポートのうち最も多かっ
たものは、Webサービスで利用される80/TCPで、対
象期間における全パケット数の34.0%を占めています。
また、リモートデスクトップで利用される3389/TCP
への攻撃も観測されています。図-4で、DDoS攻撃の対

＊41 「1.3.2 マルウェアの活動」も参照のこと。
＊42 この観測手法については、本レポートのVol.8（http://www.iij.ad.jp/development/iir/pdf/iir_vol08.pdf）の「1.4.2 DDoS攻撃によるbackscatterの観

測」で仕組みとその限界、IIJによる観測結果の一部について紹介している。

図-3	 DDoS攻撃によるbackscatter観測（観測パケット数、ポート別推移）

（パケット数）

（日付）

■その他
■6005/TCP
■3389/TCP
■2686/TCP
■9372/TCP
■7663/TCP
■4000/TCP
■4899/TCP
■888/TCP
■5000/TCP
■80/TCP0

5,000

10,000

15,000

20,000

25,000

30,000

35,000

40,000

45,000

2011.3.12011.2.12011.1.1

その他

PL

NL

TR

DE

RU

PR

VN

CN

AR

US

US 26.4％

PH 1.1%

その他 9.8%

DE 1.9%

RU 2.5%

NL 1.5%

TR 1.8%

PR 2.8%

VN 9.5%

CN 21.3%

AR 21.4％

図-4	 backscatter観測によるDDoS攻撃対象の分布（国別分類、全期間）
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月初旬）、韓国におけるDDoS攻撃（3月3日）等が発生し
ましたが、この観測では、エジプトの2サイトに関する
攻撃を検出しています。他の攻撃については、IPスプー
フィングをともなわない種類の攻撃が行われたか、攻
撃にIIJの観測装置のアドレス以外のアドレスを利用さ
れたと考えられます。

1.3.2	 マルウェアの活動
ここでは、IIJのマルウェア活動観測プロジェクト
MITF＊43による観測結果を示します。MITFでは、一般
利用者と同様にインターネットに接続したハニーポッ
ト＊44を利用して、インターネットから到着する通信を
観測しています。そのほとんどがマルウェアによる無
作為に宛先を選んだ通信か、攻撃先を見つけるための
探索行為による通信であると考えられます。

■	無作為通信の状況
2011年1月から3月の期間中に、ハニーポットに到着
した通信の総量（到着パケット数）の推移を図-5に、そ
の発信元IPアドレスの国別分類を図-6にそれぞれ示し
ます。MITFでは、数多くのハニーポットを用いて観測
を行っていますが、ここでは1台あたりの平均をとり、
到着したパケットの種類（上位10種類）ごとに推移を示
しています。

ハニーポットに到着した通信の多くは、マイクロソフト
社のOSで利用されているTCPポートに対する探索行為
でした。また、同社のSQL Serverで利用される1433/
TCPや、HTTPで利用される80/TCPに対する探索行為
も観測されています。これらに加えて、2582/TCP、
9230/UDP、28002/TCP等、一般的なアプリケーション

図-5	 ハニーポットに到着した通信の推移（日別・宛先ポート別・一台あたり）

図-6	 発信元の分布（国別分類、全期間）

＊43 Malware  Investigation Task Forceの略。MITFは2007年5月から開始した活動で、ハニーポットを用いてネットワーク上でマルウェアの活動の観測
を行い、マルウェアの流行状況を把握し、対策のための技術情報を集め、対策につなげる試み。

＊44 脆弱性のエミュレーション等の手法で、攻撃を受けつけて被害に遭ったふりをし、攻撃者の行為やマルウェアの活動目的を記録する装置。

（パケット数）

（日付）

■その他
■52316/TCP
■8810/UDP
■80/TCP
■28002/TCP
■9230/UDP
■1433/TCP
■135/TCP
■139/TCP
■2582/TCP
■445/TCP0

100

200

300

400

500

600

700

800

900

1,000

2011.3.12011.2.12011.1.1

その他 34.4%
RO 1.0%
KR 1.1%
UK 1.3%
TH 2.0%
EU 2.3%
BR 2.8%
RU 3.9%
US 4.0%
TW 5.5%
CN 9.8%

国外68.1% 国内31.9%
A社 7.8%
B社 3.4%
C社 2.3%
D社 2.0%
E社 1.6%
F社 1.5%
G社 1.5%
IIJ 1.4%
H社 0.6%
I 社 0.6%

その他 9.2%
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値が総取得検体数で190、ユニーク検体数で30でした。

図-8に示す検体取得元の分布では、日本国内が10.5%、
国外が89.5%でした。なお、前回までと同じく、台湾が
28.8%と引き続き大きな割合を占めています。これは、
この期間中にMybotとその亜種の活動が活発化し、特
に台湾における活動が顕著であったためです。

MITFでは、マルウェアの解析環境を用意し、取得し
た検体について独自の解析を行っています。今回の調
査期間に取得した検体は、ワーム型48.7%、ボット型
44.3%、ダウンローダ型7.0%でした。また、解析により、
48個のボットネットC&Cサーバ＊46と59個のマルウェ
ア配布サイトの存在を確認しました。

では利用されない目的不明な通信も観測されました。
図-6の発信元の国別分類を見ると、日本国内の31.9%、
中国の9.8%が比較的大きな割合を占めています。

■	ネットワーク上でのマルウェアの活動
同じ期間中でのマルウェアの取得検体数の推移を図-7
に、マルウェアの検体取得元の分布を図-8にそれぞれ
示します。図-7では、1日あたりにハニーポットで取得
したマルウェア検体の総数を総取得検体数、検体の種
類をハッシュ値＊45で分類したものをユニーク検体数と
して示しています。

期間中での1日あたりの平均値は、総取得検体数が307、
ユニーク検体数が37でした。前回の集計期間では、平均

＊45 様々な入力に対して一定長の出力をする一方向性関数（ハッシュ関数）を用いて得られた値。ハッシュ関数は異なる入力に対しては可能な限り異なる出
力を得られるよう設計されている。難読化やパディング等により、同じマルウェアでも異なるハッシュ値を持つ検体を簡単に作成できてしまうため、ハッ
シュ値で検体の一意性を保証することはできないが、MITFではこの事実を考慮したうえで指標として採用している。

＊46 Command & Controlサーバの略。多数のボットで構成されたボットネットに指令を与えるサーバ。  

図-7	 取得検体数の推移（総数、ユニーク検体数）

図-8	 検体取得元の分布（国別分類、全期間）
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0

100

200

300

400

500

600

700

800

900

1,000

2011.3.12011.2.12011.1.1

0

20

40

60

80

100

120

140

160

180

その他

LT

EU

VN

IN

TH

CN

US

RU

KR

TW

その他

J社

I 社

H社

G社

F社

E社

D社

C社

B社

A社

その他 18.3%

ＬT 0.7％
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G社   0.1%
H社  0.1%
Ｉ社  0.1%
Ｊ社  0.1%
その他  0.1%

国外89.5% 国内10.5%
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バに対するSQLインジェクション攻撃の発生件数には、
前回からあまり変化は見受けられませんでした。ただ
し、1月29日に米国からの特定サーバに対する大規模
攻撃が発生し、3月2日、3月8日、3月22日に別のサー
バに対して国内外からの攻撃が発生する等、いくつか
のサーバに対して集中的に攻撃が発生しました。この
ため、全体に占める日本と米国の割合が増加し、中国や
韓国等からの攻撃件数の割合が減少しています。また、
この期間にSQLインジェクションによるWebサイト改
ざん攻撃として話題になったLizaMoon＊48攻撃につい
ては、2月4日から中旬にかけて小規模な攻撃が複数の
サーバに対して試みられていました。

ここまでに示したとおり、各種の攻撃はそれぞれ適切に検出
され、サービス上の対応が行われています。しかし、攻撃の
試みは継続しているため、引き続き注意が必要な状況です。

1.3.3	 SQLインジェクション攻撃
IIJでは、Webサーバに対する攻撃のうち、SQLイン
ジェクション攻撃＊47について継続して調査を行ってい
ます。SQLインジェクション攻撃には、データを盗む
ための試み、データベースサーバに過負荷を起こすた
めの試み、コンテンツ書き換えの試みの3つがあること
が分かっています。

2011年1月から3月までに検知した、Webサーバに
対するSQLインジェクション攻撃の推移を図-9に、攻
撃の発信元の分布を図-10にそれぞれ示します。これら
は、IIJマネージドIPSサービスのシグネチャによる攻撃
の検出結果をまとめたものです。

発信元の分布では、日本48.2%、米国21.2%、中国5.1%
となり、以下その他の国々が続いています。Webサー

＊47 Webサーバに対するアクセスを通じて、SQLコマンドを発行し、その背後にいるデータベースを操作する攻撃。データベースの内容を権限なく閲覧、改
ざんすることにより，機密情報の入手やWebコンテンツの書き換えを行う。

＊48  LizaMoon攻撃については、例えば次のIBM社の東京SOCによる報告に詳しい。Tokyo SOC Report「新しいタイプのWebサイト改ざんSQLインジェク
ション攻撃」 （https://www-304.ibm.com/blogs/tokyo-soc/entry/sqlinjection_20110401?lang=ja_jp）。

■その他

■HTTP_OracleApp_oprocmgr_status

■HTTP_OracleApp_XSQL

■URL_Data_SQL_1equal1

■URL_Data_SQL_char_CI

■URL_Data_SQL_char

■HTTP_GET_SQL_WaitForDelay

■HTTP_GET_SQL_UnionSelect

■URL_Data_SQL_Blind

■SQL_Injection_Declare_Exec

■SQL_Injection

（日付）

（検出数）

0

500

1,000

1,500

2,000

2011.3.12011.2.12011.1.1

（3,020）

検出数 SQL_Injection SQL_Injection_Declare_Exec URL_Data_SQL_Blind HTTP_GET_SQL_UnionSelect HTTP_GET_SQL_WaitForDelay URL_Data_SQL_char URL_Data_SQL_char_CI URL_Data_SQL_1equal1 HTTP_OracleApp_XSQL 

HTTP_OracleApp_oprocmgr_status その他

2011.1.1 9 0 0 0 0 6 6 0 0 0 2

2011.1.2 2 0 1 0 0 6 6 1 0 0 9

2011.1.3 3 0 9 0 0 23 23 8 0 0 3

2011.1.4 51 0 9 0 0 28 28 6 0 0 93

2011.1.5 16 0 5 0 0 17 17 5 0 0 17

2011.1.6 21 0 4 0 0 18 18 4 0 0 9

2011.1.7 42 0 6 0 0 11 11 3 1 1 55

2011.1.8 0 0 0 0 0 7 7 0 0 0 6

2011.1.9 0 0 4 0 0 14 14 4 8 8 33

2011.1.10 16 0 4 0 0 10 10 3 0 0 23

2011.1.11 62 0 14 0 0 1 1 1 0 0 24

2011.1.12 181 0 30 0 0 0 0 0 0 0 19

2011.1.13 27 0 0 0 0 0 0 0 0 0 35

2011.1.14 55 0 8 6 0 0 0 0 39 39 195

2011.1.15 9 0 1 0 0 0 0 0 0 0 11

2011.1.16 1 0 32 0 0 0 0 0 0 0 13

2011.1.17 70 0 0 0 0 2 2 0 0 0 28

2011.1.18 30 0 0 0 0 0 0 0 0 0 22

2011.1.19 40 0 0 0 0 0 0 0 2 2 13

2011.1.20 31 0 3 0 0 3 3 2 0 0 61

2011.1.21 34 0 0 0 0 0 0 0 1 1 96

2011.1.22 2 0 0 0 0 0 0 0 0 0 125

2011.1.23 0 0 64 0 0 17 17 6 0 0 4

2011.1.24 48 0 25 0 0 12 12 9 0 0 19

2011.1.25 70 0 90 0 0 0 0 0 0 0 14

2011.1.26 122 0 0 0 0 0 0 0 0 0 12

2011.1.27 53 0 0 0 0 5 5 0 0 0 29

2011.1.28 77 0 0 0 0 0 0 0 1 1 79

2011.1.29 998 998 0 0 0 0 0 0 0 0 3

2011.1.30 4 0 0 0 0 0 0 0 0 0 13

2011.1.31 40 0 4 1 0 3 3 3 0 0 57

2011.2.1 32 0 81 0 0 81 81 54 0 0 80

2011.2.2 48 0 4 0 0 6 6 3 0 0 29

2011.2.3 17 0 0 0 0 0 0 0 0 0 30

2011.2.4 40 0 0 0 0 0 0 0 1 1 158

2011.2.5 0 0 0 0 0 0 0 0 0 0 7

2011.2.6 8 0 3 0 0 6 6 2 0 0 3

2011.2.7 187 0 0 0 0 1 1 0 0 0 57

2011.2.8 19 0 51 0 0 1 1 15 1 2 209

2011.2.9 102 0 70 1 0 0 0 21 0 0 50

2011.2.10 47 0 7 1 0 0 0 3 38 38 351

2011.2.11 43 0 0 0 0 0 0 0 1 1 73

2011.2.12 0 0 6 0 0 8 8 4 8 0 1

2011.2.13 4 0 0 0 0 3 3 0 0 8 29

2011.2.14 40 0 4 0 0 2 2 2 0 1 161

2011.2.15 57 0 27 0 0 0 0 7 0 0 142

2011.2.16 57 0 196 5 0 15 15 69 0 0 88

2011.2.17 85 0 80 0 0 8 8 28 0 0 23

2011.2.18 216 0 42 0 0 5 5 18 1 1 61

2011.2.19 591 0 0 0 0 0 0 0 0 0 13

2011.2.20 176 0 1 7 0 0 0 0 0 0 11

2011.2.21 49 0 37 0 0 0 0 13 0 0 25

2011.2.22 27 0 33 0 0 4 4 12 0 0 108

2011.2.23 51 0 24 0 0 7 7 11 2 2 8

2011.2.24 77 0 22 56 0 0 0 8 0 0 86

2011.2.25 275 0 8 0 0 0 0 4 1 1 58

2011.2.26 413 0 0 0 0 0 0 0 0 0 6

2011.2.27 395 0 0 0 0 0 0 0 0 0 4

2011.2.28 81 0 37 0 381 1 1 3 0 0 60

2011.3.1 70 0 33 0 0 0 0 6 0 0 61

2011.3.2 1497 0 0 0 0 0 0 0 0 0 44

2011.3.3 235 0 0 0 0 0 0 0 0 0 12

2011.3.4 65 0 1 0 0 0 0 1 1 1 66

2011.3.5 336 0 0 0 0 0 0 0 0 0 5

2011.3.6 78 0 13 0 0 1 1 3 0 0 3

2011.3.7 134 0 0 6 9 2 2 0 0 0 30

2011.3.8 1216 0 0 0 0 1 1 0 0 0 27

2011.3.9 71 0 0 0 0 1 1 0 0 0 45

2011.3.10 191 0 0 0 0 1 1 0 0 0 29

2011.3.11 219 0 0 0 0 0 0 0 19 19 178

2011.3.12 210 0 133 66 0 0 0 4 6 0 0

2011.3.13 2 0 1 0 0 4 4 1 2 8 30

2011.3.14 224 0 274 0 0 0 0 2 0 0 60

2011.3.15 496 0 0 0 4 0 0 0 20 0 29

2011.3.16 355 0 1 5 0 0 0 0 0 0 89

2011.3.17 135 0 0 0 0 0 0 0 20 20 85

2011.3.18 149 0 0 0 0 0 0 0 1 1 66

2011.3.19 339 0 12 0 0 5 5 0 0 0 14

2011.3.20 179 0 0 0 0 1 1 0 0 0 15

2011.3.21 10 0 12 0 0 0 0 0 0 0 16

2011.3.22 1011 188 0 0 0 0 0 0 0 0 26

2011.3.23 397 0 12 0 0 0 0 0 2 2 21

2011.3.24 54 0 0 0 0 0 0 0 0 0 50

2011.3.25 129 22 0 8 0 0 0 0 1 1 111

2011.3.26 539 0 4 0 0 5 5 3 0 0 29

2011.3.27 34 0 16 0 0 6 6 3 0 0 9

2011.3.28 84 0 12 0 0 0 0 0 0 0 18

2011.3.29 74 0 27 0 0 10 10 3 0 0 39

2011.3.30 118 0 1 23 62 4 4 1 0 0 27

2011.3.31 438 0 0 341 0 1 1 0 2 0 11

その他

DE

UA

BZ

BR

SE

CZ

KR

CN

US

JP

JP 48.2％

その他 19.9%

DE 0.3%

UA 0.4%

BZ 0.5%

BR 0.6%

SE 0.6%

CZ 0.9%

KR 2.3%

CN 5.1%

US 21.2%

図-10	SQLインジェクション攻撃の発生元の分布（国別分類、全期間）

図-9	 SQLインジェクション攻撃の推移（日別、攻撃種類別）
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1.4	 フォーカスリサーチ

インターネット上で発生するインシデントは、その種
類や規模が時々刻々と変化しています。このため、IIJ
では、流行したインシデントについて独自の調査や解
析を続けることで対策につなげています。ここでは、今
回新たに採用したdionaeaハニーポットと、マルウェア
によるアンチフォレンジックについて解説するととも
に、東日本大震災による日本の通信事情への影響と関
連する攻撃について紹介します。

1.4.1	 dionaeaハニーポット
IIJでは、2007年5月よりマルウェア対策活動MITF
（Malware Investigation Task Force）を 行 っ て い
ます＊49。この活動の一端としてハニーポット＊50シ
ステムを構築し、IIJの網を攻撃するワームやボット
の活動を直接観測しています。これまで、この観測
にnepenthes＊51を利用していました。ここでは、新
しいハニーポットシステムとして稼働を開始した
dionaea＊52の機能や特徴を説明します。

■	dionaeaの特徴
dionaeaは、nepenthesの後継となる実装として2009
年5月末に公開され、現在も開発が活発に継続されて
いるハニーポット用ソフトウェアです。dionaeaは、
nepenthesに比べてマルウェア取得やログの取得等の

機能が強化されています。また、IPv6に対応していたり、
pythonベースの実装により拡張が容易といった特徴を
備えています。ここでは、dionaeaの特徴のうち次のも
のの概要を示します。

● マルウェア取得機能
● 攻撃検出の精度向上
● ログ取得機能の強化

マルウェア取得の機能強化としては、新しい脆弱性
のサポートを挙げることができます。nepenthesは、
MS05-017までしか脆弱性をエミュレートしていま
せんでした。これに対してdionaeaでは、攻撃に使用さ
れる事が少なくなった古い脆弱性のサポートを廃止し、
MS08-067＊53等の新しい脆弱性に対応できる検出方法
に変更されました。

nepenthesでは、攻撃の通信のペイロードに対するパ
ターンマッチングによって攻撃検出を行っていました。
このため、SMB等の複雑なプロトコルを用いた通信の
後に攻撃が行われるような場合、それをエミュレートす
ることが難しいという欠点がありました。dionaeaでは、
SMBとMSRPCのプロトコルエミュレーションを実
装することで、この課題を解決しています。また、x86
エミュレータであるlibemu＊54と連動してペイロード内
のshellcodeを自動検出することで、未知の脆弱性を悪

＊49 MITFに関しては、IIR vol.7「1.4.3 マルウェア対策活動MITF」にて解説している（http://www.iij.ad.jp/development/iir/pdf/iir_vol07.pdf）。
＊50 ハニーポットとは、攻撃者の手法を観察するための仕組みで、脆弱性を持つソフトウェアや脆弱なシステムをエミュレートするlow interaction型と、実

際のOSやソフトウェアを用いるhigh interaction型がある。
＊51  nepenthes（http://nepenthes.carnivore.it/）はlow interaction型のサーバ型ハニーポットで、主にMicrosoft社のWindowsの既知の脆弱性をエミュ

レートする。現在は開発が停止しており、後継のdionaeaを利用するようにアナウンスがされている。
＊52 dionaea（http://dionaea.carnivore.it/）。
＊53 「マイクロソフト セキュリティ情報MS08-067 - 緊急Serverサービスの脆弱性により、リモートでコードが実行される（958644）」（https://www.

microsoft.com/japan/technet/security/bulletin/MS08-067.mspx）。
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用された場合の検知も可能になりました。

次にログ関連機能について紹介します。dionaeaでは、
テキスト形式のログ出力に加えて、SQLiteによるデー
タベース形式のログ出力もでき、傾向や分析の把握がよ
り容易になっています。nepenthesでは、各ログが時系
列に出力されるだけで、後日の関連付けが難しいという
課題がありました。これに対してdionaeaでは、どの通
信にどの攻撃が含まれていたか、どの通信が発生したこ
とによってマルウェアが取得されたか関連付けできる
ようになりました。

このほかにも、いくつかの改良点があります。nepenthes
では、C++を使って機能追加しなければなりませんでした
が、dionaeaではpythonでモジュールを記述できるため、
機能の拡張が容易になりました。また、IPv6に対応する等、
ここで挙げた以外にも多くの改良が行われています。

■	dionaeaの評価と採用
初期のdionaeaは、動作が不安定で恒常の運用が困難
でした。また、毎日のようにソースコードが変更され
ていた＊55ため、IIJではnepenthesと併設してdionaea
の評価と実験を継続してきました。この実験的な観測
では、ネットワーク上で活動するマルウェアとして
Conficker＊56の活動が非常に活発であることが分かり
ました。しかし、IIJ網内での感染件数が少ないことも

あり、観測環境の安定稼働を優先し、このマルウェアを
取得できないnepenthesでの観測を継続しながら、同
時にdionaeaをMITFに適用させるための検討も進めて
きました。また、dionaeaの調査と並行して、他のハニー
ポットの実装＊57についても検討を行ってきました。そ
して、ハニーポットの能力やコミュニティの活発さ、
既存システムとの親和性等を総合的に判断した結果、
dionaeaをベースにしたハニーポットシステムの構築
を決断しました。

この新しいシステムは、2011年3月より正式に観測シ
ステムとして稼働しています。新システムでは、評価で
明らかになった問題点、例えば攻撃と取得されたマル
ウェアと関連付けができない、攻撃コードが含まれる
MSRPCの命令が不明である等、機能上不十分な点につ
いては、IIJが独自に実装を拡張しました。また、IIJの観
測システムの環境に適用させるためにソースコードの
修正も行いました。前述のとおり、複雑なプロトコルエ
ミュレーションを行うようになったため、複数回の通
信をともなう攻撃を観測するようになりました。これ
により、特定のポートへの接続の観測量が増えたため、
「1.3.2 マルウェアの活動」の集計では、3月分の観測値
についてこれらの影響を排除するための補正を行って
います。またConficker等一部のマルウェアが特定のハ
ニーポットに繰り返し攻撃を行うことが判明したため、
この問題に関するシステムの修正も行いました。

＊54  libemu（http://libemu.carnivore.it/）。
＊55 次のURLに、dionaeaの変更履歴が存在する（http://src.carnivore.it/dionaea/log/）。これを見るとわかるとおり、2009年5月末に最初のdionaeaが

コミットされた後、2010年の後半までほぼ毎日ソースコードが変更されており、開発の活発さが伺える。
＊56 Confickerについては、IIR vol.2「1.4.2 MS08-067を悪用するマルウェア」（http://www.iij.ad.jp/development/iir/pdf/iir_vol02.pdf）、IIR vol.4「1.4.1 

マルウェアConfickerの世界的流行」（http://www.iij.ad.jp/development/iir/pdf/iir_vol04.pdf）にて取り上げている。
＊57 例えば、BotHunter（http://www.bothunter.net/）やamun（http://amunhoney.sourceforge.net/）、argos（http://www.few.vu.nl/argos/）等。
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＊58 デジタルフォレンジック技術についてはIIR Vol.9「1.4.3 デジタルフォレンジックの概要」を参照のこと（http://www.iij.ad.jp/development/iir/pdf/
iir_vol09.pdf）。

■	新システムによる観測
新システムによる観測結果として、検体取得総数の日
別分布を図-11に、マルウェアの種類別分布を図-12に
示します。これらの図では、ClamAVによる識別でマ
ルウェアの名称をまとめています。図-11と図-7の2月
までの期間を比較することで、取得状況が大きく変わっ
ていることが分かります。総取得検体数の1日当たりの
平均は、従来のシステムの307に対し、25246と大き
く増加しました。これはnepenthesとdionaeaでの脆弱
性のエミュレーション数や種類の違いによるものです。
特に両者で大きく異なる点は、Confickerを取得でき
るようになったことです。

Confickerは、MS08-067の脆弱性を悪用して拡
散するワームです。新システムでの検体取得総数の
うち、Conficker（ 図中のWorm.Kido、及びWorm.
Downadup）は71.4%と大きな割合を占めています。
その感染源について調査すると、国内が3.7%、IIJの網
内では0.03%であり、IIJの網内では大きな脅威ではあ

りませんが、世界規模で見ると依然として活発に活動
していることがわかります。

このシステム変更によって、どのマルウェアがどのよ
うな脆弱性を利用しているかを把握しやすくなり、よ
り迅速に対策活動が行えるようになりました。また、
nepenthesでは取得できなかったマルウェアについて
も、傾向を把握できるようになっています。現在、IIR上
での定期的な公開に向けて、さらにシステムの調整を
行っています。IIJでは今後もマルウェア対策を推進する
ため、状況の変化に応じてシステムを更新し、適切に対
応していきます。

1.4.2	 	マルウェアによるアンチフォレンジック
不正アクセスやマルウェア感染等のインシデントが起
こった際には、関係する機器のデジタルデータを調査
し解析するデジタルフォレンジック技術*58が用いられ
ます。しかし、近年のマルウェアでは、アンチフォレン
ジックと呼ばれ、解析による検出を妨害する手法が実装

other
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Trojan.Downloader
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その他 1.0%
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Trojan.Downloader 0.2%

Worm.Agent 4.3%
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図-12	取得検体の分布（3月・検体種類別）
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図-11	取得検体数の推移	（日別・新システム・検体別）
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されるようになってきています。アンチフォレンジッ
クは、ディスクやメモリ等のメディアに存在するデータ
を消去もしくは変更することによって行われます。ここ
では、フォレンジック解析によって調べることが最も多
いディスク（Windowsファイルシステム）を対象とした
アンチフォレンジックの手法を紹介するとともに、解析
者の立場で採るべき対策について述べます。

■	ファイルの削除
最もよく見られるアンチフォレンジック手法は、単純に
マルウェアの活動に関係するファイルを削除するとい
うものです。ファイルが削除されると、エクスプローラ
等の通常利用されているソフトウェアでは、そのファ
イルが見えなくなります。しかし、ファイルが削除さ
れても直ちにデータ自体が消去されるわけではありま
せん。実際には、ファイルシステムによって管理されて
いる該当ファイルのメタデータの一部が変化する＊59だ
けです。このため、フォレンジック解析に用いるソフト
ウェア＊60によって、削除されたファイルを調べること
が可能です。つまり、ファイルが削除されてもデータ自
体が別のファイルによって上書きされる前であれば、こ
の手法による隠ぺいに対処できます。

■	タイムスタンプの変更
次によく見られる手法は、ファイルのメタデータである
タイムスタンプを変更するものです。コンピュータの
ハードディスクドライブは年々大容量化が進み、多く
のデータが保存されています。このため、調べる対象の
ファイルをできるだけ少なくするために、インシデン
トが発生した期間を絞った解析が行われることがあり
ます。この期間の絞り込みには、ファイルの作成時刻や
更新時刻等のタイムスタンプ情報が用いられます。マル
ウェアは、隠ぺいしたいファイルのタイムスタンプ情報
を、SetFileTime API等を用いて本来の時刻とは全く異
なる時刻にセットし直すことで、解析対象から逃れよう
とします。この手法は、3年ほど前からConficker等多
数のマルウェアで使われています。

この手法に対しては、2つの対処方法があります。1つは、
対象のファイル以外のデータに付属するタイムスタン
プを調べることです。例えば、Windowsのレジストリ
キーは、最終更新時刻を保持しています。このため、サー
ビスとしてレジストリに登録されるマルウェア等に対
しては、レジストリの時刻も合わせて調べることで、対
象のファイルを検出できます。また、Windowsでは、
exeファイルを実行する際にプリフェッチファイルと呼
ばれる高速実行のためのファイルが生成されます。この
プリフェッチファイルのタイムスタンプ情報をチェッ
クすることで、exeファイルの実行時刻を特定できます。

もう１つの対処方法は、通常は参照されないマイナーな
タイムスタンプ情報を期間の絞り込みに使う方法です。
WindowsのNTFSファイルシステムは、ファイルのタ
イムスタンプ情報を含むメタデータをMFT（Master 
File Table）と呼ばれる構造で保存しています。MFTで
は、ファイルのメタデータがエントリの属性として管理
されています。通常参照されるタイムスタンプ情報は、
Standard Informationと呼ばれる属性が持つタイムス
タンプ情報で、SetFileTime等のAPIによって容易に変
更可能です。一方、File Nameと呼ばれる属性が持つタ
イムスタンプ情報は、APIによる変更はできません。し
たがって、File Name属性のタイムスタンプ情報を用い
て絞り込みを行えば、マルウェアによるタイムスタンプ
変更の影響を無効化できます

■	上書き削除
単純なファイルの削除では、メタデータの一部が変更さ
れるだけで、ファイルのデータ自体は削除されません。
このため一部のマルウェアは、ファイルのデータ自体を
ランダムデータで上書きして削除する手法を用います。
IIJでは、今年3月初めに韓国で流行したDDoS攻撃を行
うマルウェアが、この手法を用いていることを確認して
います＊61。データ自体が上書きされてしまうと、その後
のマルウェアの動的解析や静的解析が行えず、マルウェ
アの性質を把握することが困難になります。ただし、メ

＊59 WindowsのNTFSファイルシステムがファイルを削除する際に行うことは、該当するメタデータのレコードが使用中であることを示すフラグと、データ
が保存されている領域が使用中であることを示すフラグをクリアすることのみ。よって、別のファイルによって上書きされない限りはメタデータとデー
タの中身の両方が残っている状態になる。

＊60 解析に用いるソフトウェアとしては、EnCase（http://www.guidancesoftware.com/）、FTK（http://accessdata.com/）、TSK（http://www.
sleuthkit.org/sleuthkit/）等がある。

＊61 このマルウェアはファイル共有サイト経由でダウンロードされ、特定サイトへDDoS攻撃を行うだけでなく、感染端末のハードディスクの破壊等も行っ
た。このマルウェアの挙動に関しては、例えば次のMcAfee Blogに詳しい。McAfee Blog:「韓国のDDoS攻撃に関する追加情報：データを破壊するペイ
ロードを確認」（http://www.mcafee.com/japan/security/mcafee_labs/blog/content.asp?id=1191）。
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ます。シマンテック社が今年3月に報告したBackdoor.
Prioxer＊62は、ハードディスクドライブをRAWモードで
オープンしてファイルシステムの種類を識別し、その
ファイルシステムのアルゴリズムに沿って感染対象の
ファイルを見つけ出した後、悪性コードを書き込みます。

この手法に対しては、メタデータを用いた調査手法は
効果がなく、データの中身に着目した解析を実施する
必要があります。例えば、ファイルのデータのハッシュ
値を比較します。感染先となるファイルにはシステム
標準の実行ファイルが多いため、その実行ファイル群
の正常状態でのハッシュ値を事前に計算しておき＊63、
感染マシン内の実行ファイル群のものと比較すること
で、感染したファイルを検出できる可能性があります。
現在、IIJではこの手法を用いるマルウェアは確認して
いませんが、今後このような手法を実装したマルウェ
アが発生することが懸念されます。

タデータは残っているため、それを元に関連する活動
を調べていくことはできます。また、成功の可能性はあ
まり高くありませんが、システムの復元機能による自動
バックアップ（WindowsのSystem Restore Point等）
によって、削除前のファイルが残っていることもあるた
め、合わせてチェックすべきです。

■	ファイルシステムへの直接アクセス
ここまでに紹介してきたアンチフォレンジック手法
は、すべてシステムのAPIを用いて削除や変更を行う
ものでした。これらの手法によって変更される情報を
図-13に示します。これを見て分かるとおり、いずれの手
法が用いられたとしてもファイルシステムのメタデータ
には何らかの痕跡が残り、メタデータから対象のファイ
ルを検出したり関連する活動を追うことが可能です。

しかし、最近ではAPIを用いず、ファイルシステムの構
造を解析して感染動作を行うマルウェアも出てきてい

＊62 「Backdoor.Prioxer!inf:  偶然ながらこれまでにないステルス性を備えた感染型マルウェア」（http://www.symantec.com/connect/ja/blogs/
backdoorprioxerinf）。

＊63 システム標準の実行ファイルの正常なハッシュ値を得る方法としては、感染していない端末でそれらを事前に計算しておく方法や、パブリックなハッ
シュ値のデータベースをダウンロードする方法がある。たとえばNIST（アメリカ国立標準技術研究所）は主要なOSの実行ファイルのハッシュ値を含む
データベースを公開している。"National Software Reference Library"（http://www.nsrl.nist.gov/new.html）。

図-13	Windowsでのファイル参照の仕組みとアンチフォレンジック手法
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■	まとめ
ここでは、マルウェアによるいくつかのアンチフォレン
ジック手法を紹介しました。解析者がメタデータのみ
の解析やファイルの中身のみに頼った解析を避け、多
面的な解析を実施することで、どのような手法が用い
られたとしてもある程度対処することができます＊64。
また、ここでは端末内の情報だけで検出する対策方法
を説明しましたが、ネットワークに流れている通信に
異常なものがないかも合わせて調査すれば、被害を早
期に検出できる可能性が高まります。

1.4.3	 東日本大震災を取り巻く状況
3月11日に発生した東日本大震災は、発端となった大
規模地震と津波、原子力発電所の事故等により、多くの
人命と生活基盤が失われる大災害となりました。直接
の被災地となった東北地方＊65のみならず、東京やその
近郊を含めた首都圏＊66においても、規模の大小に違い
はあるものの、この震災の影響を受け、電気、ガス、水
道の生活インフラ、公共交通機関、生活必需品やガソ
リンを含めた物流等に大きな混乱が発生しました。

ここでは、この震災に関連した活動のうち、インター
ネットを中心とした通信状況とそれに応じた活動と、
連日の災害関連情報に埋もれてしまいがちな援助に
関する情報、震災に関連した攻撃について紹介します。

■	震災後の通信状況
震災発生後には、国内の通信やインターネット上でも
平時とは異なる通信の状況が見られました。被災地に
おいては地震そのものや津波によって通信設備や電力
設備への被害が発生し、通常の通信が行えなくなる状

況が発生しました。国際間海底ケーブルも被害を受け
たことが報道されています＊67。また、首都圏において
は、震災後の安否確認等で発生する大量の通話に対し
て、固定電話や携帯電話で一時的に発信規制が実施さ
れ、通話ができない状況が発生しました。

このような通信状況においては、メール、mixi、
Twitter、Facebook等のサーバに情報を蓄積でき
る通信手段が安否確認等で有効に機能し、一部企業
で社員に対する連絡にTwitterを利用する事例も見
られました＊68。一方で、SNSが原典を示さない不確
実な情報が大量に流布する場となっていたとする指
摘も見受けられました＊69。

また、震災直後はインターネット上の通信量の減少が
見られましたが、地方公共団体や電力会社等の特定の
Webサーバに最新情報を求めるアクセスが集中し、一
時的にアクセス不能となる状況が発生しました。震災
当日に公共交通機関が不通となり、徒歩帰宅を強いら
れた人も多かったことや、震災発生の翌週以降におい
て交通機関の安定運行が困難な状況が見込まれたこと
等から、社員の在宅勤務を決断した企業も多く、翌週以
降においても平常時とは異なる状況が継続しました。

さらに、震災発生の翌週以降には、輪番停電の影響によ
り、非常用電源設備を備えていない建物内のWebサーバ
等のITシステムが、たびたび停止する事態が発生しまし
た。震災発生後のこのような状況に関わらず、インター
ネット上では通常通り複数のインシデントが発生してお
り、マルウェアの活動とその対策や脆弱性対策等、継続
的に実施しなければならない状況にありました。

＊64 メモリ上のみに感染活動を行うマルウェアは、再起動すると活動できなくなるが、ディスク上には痕跡を残さないので、これまでに紹介したディスクを
解析する手法では検出できない。このようなマルウェアに対しては、メモリ上のデータを解析するメモリフォレンジックと呼ばれる手法が有効になる。

＊65 今回の震災による直接の被災地については、The NewYork Timesの次のまとめに詳しい。"Map of the Damage From the Japanese Earthquake" 
（http://www.nytimes.com/packages/flash/newsgraphics/2011/0311-japan-earthquake-map/index.html?ref=europe）。

＊66 ここでは東京都及び東京への通勤圏にあたる埼玉県、千葉県、神奈川県、茨城県、栃木県、群馬県及び山梨県等を示す。この圏内の人口は、国土交通省 首
都圏白書（http://www.mlit.go.jp/hakusyo/syutoken_hakusyo/h22/h22syutoken__files/zenbun.pdf）第2章 第1節「人口等の状況」によると4292
万人にのぼる。

＊67 国際間海底ケーブルの損傷については、例えば次のNetwork Worldのような報道がある。"Quake damage to Japan cables greater than thought 
Service  is cut off on two segments of a trans-Pacific network"（http://www.networkworld.com/news/2011/031411-quake-damage-to-
japan-cables.html）

＊68 例えば、日本IBMではIBMグループ社員に対して次のようなアナウンスを出している。「社員向け地震関連情報に関するtwitter活用のお願い」（http://
www-06.ibm.com/jp/news/2011/03/1402.html）。

＊69 例えば、原発の事故に関連してうがい薬を飲むと放射性物質による影響が軽減するとの情報があったが、独立行政法人 放射線医学総合研究所から注意
喚起が発表された。「ヨウ素を含む消毒剤などを飲んではいけません・インターネット等に流れている根拠のない情報に注意」（http://www.nirs.go.jp/
data/pdf/youso-3.pdf）。
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＊70 企業等による復興支援活動の様子は、例えば次にまとまっている。総務省情報流通行政局情報流通振興課 「東日本大震災に係るICT分野での官民
の取組の状況」（http://www.soumu.go.jp/main_content/000112455.pdf）。IIJでは、被災地向の情報発信のためのクラウド環境の無償提供
やスケジューラの無償提供、被災地に対する課金措置を行うとともに、被災地の自治体Web等のミラーサイト提供（http://www.iij.ad.jp/news/
pressrelease/2011/0316.html）を実施した。

＊71 政府としては首相官邸災害対策ページ（http://www.kantei.go.jp/saigai/）がある。民間では検索サービスを提供しているGoogle（http://www.google.
co.jp/intl/ja/crisisresponse/japanquake2011.html）やYahoo!（http://info.shinsai.yahoo.co.jp/index.html）等がある。

＊72 財団法人地方自治情報センター「国民へ発信する重要情報のファイル形式について」（https://www.lasdec.or.jp/cms/12,22060,84.html）。経済産
業省でも同様のアナウンスを出している。「東北地方太平洋沖地震等に係る情報提供のデータ形式について」（http://www.meti.go.jp/policy/mono_
info_service/joho/other/2011/0330.html）。

＊73 例えば、Twitterでは首相官邸（災害情報）（@kantei_saigai）、防衛省（災害情報）（@bouei_saigai）や総務省消防庁（@FDMA_JAPAN）等の公式アカウン
トで情報提供を行っている。またFacebookでは首相官邸の公式ページ（http://www.facebook.com/Japan.PMO）にて、主に英語で情報発信を行って
いる。なお、経済産業省では公共機関ソーシャルメディアポータル（http://smp.openlabs.go.jp/）を通じ、確認済の政府及び地方自治体のTwitterアカ
ウント一覧や、公共機関がTwitterアカウントを運用する際の指針や手引き等をまとめている。

＊74 内閣官房 被災地等における安全・安心の確保対策ワーキングチーム「被災地等における安全・安心の確保対策」（http://www.cas.go.jp/jp/seisaku/
hisaitiwg/honbun.pdf）を受けて、総務省より「東日本大震災に係るインターネット上の流言飛語への適切な対応に関する電気通信事業者関係団体に
対する要請」(http://www.soumu.go.jp/menu_news/s-news/01kiban08_01000023.html)が行われた。この要請により、例えば社団法人テレコム
サービス協会では「東日本大震災に係るインターネット上の流言飛語への対応に関する情報提供」（http://www.telesa.or.jp/taisaku/）を行っている。

＊75 マイクロソフト社「東北地方太平洋沖地震に伴うInternet Explorer（R）9日本語版の製品版提供の延期について」（http://www.microsoft.com/japan/
presspass/detail.aspx?newsid=3969）。日本語版のIE9は4/26日より配信が開始された。「Windows（R）Internet Explorer（R）9日本語版の提供開
始」（http://www.microsoft.com/japan/presspass/detail.aspx?newsid=3995）。

＊76  "Cisco Security Advisories and Notices, March 2011 Bundled Publication Deferred"（http://www.cisco.com/en/US/products/products_
security_advisories_listing.html）

＊77 震災関連のSEOポイズニングについては、トレンドマイクロ社のセキュリティブログに詳しい。「東北地方太平洋沖地震に便乗したSEOポイズニングを
確認。「FAKEAV」へと誘導」（http://blog.trendmicro.co.jp/archives/3981）。

＊78 Kaspersky Lab社は次のブログで、震災発生後の事件について、国外からの視点で時系列にまとめている。「日本の危機－IT セキュリティを時系列で追
う」(http://www.viruslistjp.com/analysis/?pubid=204792134)。

■	復興支援と通信状況是正の努力
震災直後においては、被災地に対する支援物資や義援
金等の直接的な援助だけではなく、安否確認のための
掲示板整備、有償のOSや地図アプリケーション等の無
償提供等が複数の企業によって行われました。また、被
災地に対するサービス課金免除や、クラウドのサーバ
無償提供等も実施されています＊70。さらに、適切な情
報伝達を行うために通信状況を整理しようとする動き
が多数見られました。インターネット上に散在する震
災対応に有益な情報を一元的にまとめて提供するサイ
ト＊71が登場し、アクセス集中や被災等で情報発信が困
難なWebサイトにクラウド環境のサーバを提供した
り、コンテンツをミラーしたりする動きがこれにあた
ります。加えて、正確な情報を多くの人に伝えるため
に、テレビやラジオを番組をインターネット上で再配
信がする動きがありました。

情報発信の方法では、内容に対してサイズが大きくな
りがちなファイル形式（PDFやExcel等のアプリケー
ション形式）での情報配信を止め、テキスト形式や
CSV形式に置き換えるか併用することが推奨されまし
た＊72。あわせて、政府官公庁関係の公式情報がTwitter
やFacebook等のSNSで配信されるようにもなりまし
た＊73。一方で、インターネット上で流布する不確かな
情報（デマ等）に関する自主削除対応について総務省よ
り要請が出されました＊74。

さらに、国外からも被災地に対する災害派遣や、支援物
資、義援金等の直接的な援助が実施されました。加え
て、特に海外の製品ベンダを中心にして、日本の通信事
情に配慮した対応が実施されました。マイクロソフト
社は、被災直後に日本のネットワークに負荷をかけな
いために、米国時間の3月14日に予定していたInternet 
Explorer 9の公式版のリリースを日本を除いて実施し
ました＊75。また、ISP等多くのネットワーク企業で利
用されるルータのベンダであるシスコ社は、被災後の通
信維持に注力している日本のISP等に配慮して、年に2
回実施しているファームウェアの定期アップデート（米
国時間3月23日予定）を半年間延期すると発表しまし
た＊76。

■	震災に関連して発生した攻撃
一方で、この震災に乗じた攻撃も発生しています。ま
ず、震災直後から日本の地震に対するSEOポイズニン
グや、マルウェア感染に誘導するようなコンテンツ
による攻撃が発生しました＊77。このためにJapan、 
Earthquake、Tsunami等の文字列を含むドメインが数
多く取得されたことが報告されています。震災の発生
当初は、英語による検索キーワードや、被災地の様子の
写真や津波の動画等のコンテンツを利用するものが多
かったため、日本の状況に興味を持つ日本以外の国の
人々を対象とした攻撃であると考えられます＊78。また、
この種の攻撃は、事件の注目の高さを悪用するものです
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執筆者：
齋藤	衛（さいとう	まもる）
IIJサービス本部セキュリティ情報統括室室長。法人向けセキュリティサービス開発等に従事の後、2001年よりIIJグループの緊急対応チームIIJ-SECT
の代表として活動し、CSIRTの国際団体であるFIRSTに加盟。Telecom-ISAC Japan、日本シーサート協議会、日本セキュリティオペレーション事業
者協議会等、複数の団体の運営委員を務めるとともに、インターネットの安定的な運用に関する協議会、安心ネットづくり促進協議会　児童ポルノ対
策作業部会　技術者SWG等複数の団体で活動を行う。

土屋	博英（1.2 インシデントサマリ）
土屋	博英、鈴木	博志、永尾	禎啓（1.3 インシデントサーベイ）
鈴木	博志（1.4.1 dionaeaハニーポット）
春山	敬宏（1.4.2 マルウェアによるアンチフォレンジック）
齋藤	衛（1.4.3 東日本大震災を取り巻く状況）
IIJサービス本部セキュリティ情報統括室

協力:
加藤	雅彦、根岸	征史、須賀	祐治、小林	直、吉川	弘晃、齋藤	聖悟　IIJサービス本部セキュリティ情報統括室

松崎	吉伸 サービス本部 ネットワークサービス部 技術開発課

＊79 震災関連の迷惑メールやチェーンメールについては、例えば日本データ通信協会迷惑メール相談センターが注意喚起を行っている（http://www.dekyo.
or.jp/soudan/eq/index.html）。

＊80 例えば消費者庁「震災に関する義捐金詐欺にご注意ください」（http://www.caa.go.jp/jisin/110318gienkinsagi.html）や、フィッシング対策協議会「日
本への義援金を騙るフィッシング（2011/3/14）」（http://www.antiphishing.jp/news/alert/2011314.html）等。

＊81 例えば次のIBM社の東京SOCの報告で詳しく解説している。Tokyo SOC Report「東京SOCで検知した最近の標的型攻撃の傾向」（https://www-304.
ibm.com/connections/blogs/tokyo-soc/entry/targeted_attack_20110324?lang=ja_jp）。

が、東日本大震災については震災後1ヵ月を経過した時
点でも新しい攻撃が発見されています。

日本国内において日本人を狙った事件としては、震災
発生の1、2週間後から、震災関連のチェーンメール＊79

や、電話やメールを利用して公的機関等を騙った義援金
詐欺や、偽のサイトに誘導するフィッシングが発生し、
注意喚起が行われています＊80。同じ時期に、震災関連、
原子力発電所関連の情報を利用したメールによる標的
型攻撃の発生も確認されています＊81。

■	まとめ
本稿執筆時点でも余震が継続しており、この震災が今
現在も進行中の脅威である中で、関連動向をまとめる
ことは時期尚早かもしれません。しかし、ここで示した
ように日本のインターネットや通信事情は震災による
影響を受けて変化し続けており、依然として安定して
いない状況にあります。また、震災に便乗した攻撃は今
後も継続的に発生する可能性があり、攻撃の発生の事
実を知った上で関連情報に継続的に注意していただき
たいと思います。

1.5	 おわりに

このレポートは、IIJが対応を行ったインシデントにつ
いてまとめたものです。今回は新しい観測環境の紹介
と、マルウェアによるアンチフォレンジックの解説、そ
して東日本大震災による日本の通信事情への影響と、
それに関連する攻撃について紹介しました。

最後になりましたが、被災者救済活動や復旧と復興に
尽力している人々、また国外からの援助協力について、
この場をお借りして感謝したいと思います。IIJとして
も復興に向けた努力を継続してまいります。
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2.1	 はじめに	

このレポートでは、迷惑メールの最新動向やメールに
関連する技術解説、IIJが関わるさまざまな活動につ
いてまとめています。今回は、多くの企業の第4四半
期にあたる2011年第1週（2011年1月3日～1月9日）
から第13週（2011年3月28日～ 4月3日）までの13
週間分のデータを調査対象にしています。また、送信
ドメイン認証技術の一つであるSPF（Sender Policy 
Framework）の普及状況を把握する目的で、認証結果
の割合の推移について報告します。さらに、IPv4アド
レスの枯渇によって増加が予想されるIPv6アドレスの
利用と迷惑メール対策の留意点についても触れます。

2.2	 迷惑メールの動向	

ここでは、迷惑メールの動向として、IIJのメールサー
ビスで提供している迷惑メールフィルタが検知した割
合の推移と、迷惑メールの送信元に関する分析結果を
中心に報告します。前回のレポートでは、昨年後半から
迷惑メールの割合が減少傾向にあったものの、年明け

から再び増加する兆しも見られていると報告しました。
ここでは、その後の経過についても報告します。 

2.2.1	 Rustockの活動停止により大幅減少に	
迷惑メールの割合は、昨年末に急激に低下しましたが、
年が明けて2011年からは以前の水準に戻りつつありま
した。しかし、3月中旬から再び急激に割合が低下しまし
た。今回の調査期間と、前年の同時期を含む1年3ヵ月分
（65週）の迷惑メールの割合の推移を図-1に示します。   

今回の調査期間での迷惑メールの割合の平均は65.4％
でした。前回のレポートから6.7％減少しており、前年の
同時期に比べると16.7％と大幅な減少となっています。

前回のレポートでも報告したとおり、昨年後半からの
迷惑メール量の減少には、迷惑メールの主要な送信元
であるボットネットの活動低下が影響していると考え
られています。特に、迷惑メール送信の大部分を占める
ボットネットRustockの活動停止が主要な要因である
ようです。The Wall Street Journal誌オンライン版＊1 
の3月号では、マイクロソフト社と米国連邦司法当局が
Rustockの制御元＊2になっているホストコンピュータ

図-1	 迷惑メール割合の推移	

2.	 メッセージングテクノロジー

今回は、2011年第1～13週での迷惑メールの推移を報告します。
迷惑メール送信元地域の第1位は中国でした。また、日本の順位が大幅に上昇して第3位になりました。
今回は、この理由とともに、迷惑メール対策とIPv6アドレスとの現状の関係について解説します。

日本が迷惑メール送信元地域の第3位になった理由
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＊1  The Wall Street Journal（http://online.wsj.com/public/page/news-tech-technology.html）。
＊2  ボットネットは不正プログラムに感染させられ、外部ホストからの制御により迷惑メール送信等の活動を行う。
＊3  The Official Microsoft Blog（http://blogs.technet.com/b/microsoft_blog/archive/2011/03/17/taking-down-botnets-microsoft-and-the-

rustock-botnet.aspx）。

を押収したことで、その活動がほぼ完全に止まったと
報じています。同様に、マイクロソフト社の公式ブロ
グ＊3でも概要が報告されています。

ユーザ各自が使用するPCがボット化されないようにす
ることや、ボット化された可能性があるときには速やか
にクリーンにすることも大事です。しかし、2008年に
あったMcColo社によるネットワーク遮断も同様です
が、ボットネットの活動を止める有効な方法は、ボット
PCの制御元（Herder）を何らかの方法で処置すること
です。少なくとも、迷惑メールに関しては劇的な効果を
もたらすことが、今回の事例からも明らかになりました。

2.2.2	 日本が迷惑メール送信元の第3位に
今回の調査期間での迷惑メール送信元地域の分析結果
を図-2に示します。今回の調査では、迷惑メールの送信
元地域の1位は中国（CN）で、迷惑メール全体の12.4％
を占めていました。中国は、2010年第1四半期以来の
1位です。2位は、これまで1位だった米国（US）で8.0％
でした。3位は日本（JP）で6.4％とこれまでで最も高
い割合と順位になりました。4位はフィリピン（PH、

6.1％）、5位はインド（IN、5.8％）、6位はロシア（RU、
5.1％）という結果でした。

今回の上位8地域に関する週ごとの割合の変化を図-3
に示します。この期間、中国（CN）がほぼ一貫して高い
割合を維持していることからも、全体で1位となったこ
とが分かります。2位の米国（US）は、1月中旬以降に
割合を低下させています。割合の推移からはその特徴
が見えにくいですが、Rustockの活動が低下した3月
中旬以降は実数としても大きく低下しています。同様
の傾向は、インド（IN）やブラジル（BR）にも見ること
ができます。その一方で、フィリピン（PH）が2月後半
以降に大幅に割合を増加しています。また、中国（CN）
も3月以降急激に増加しています。

2.2.3	 	Rustock活動停止から分かる迷惑メール送信
の地域性

日本（JP）は、前回の5位（4.7％）から順位も割合も上昇
しました。しかし、前回のレポートや前年の同時期と比
較してみると、迷惑メール送信量の実数はそれほど増
加していません。日本の割合の増加には、Rustock等

図-3	 主要迷惑メール送信地域の割合の推移	

図-2	 迷惑メール送信元地域の割合		 I T  2.6%

CN 12.4%

US 8.0%

JP 6.4%

PH 6.1%
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RU 5.1%

BR 4.3%
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その他 23.5%
CO 1.4%
TW 1.6%
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のボットネットの活動低下が影響していると考えられ
ます。そこで、上位8地域について、前年の同時期（2010
年第1～13週）からどのくらいの割合で変化したかを
図-4に示します。    

この図から、中国（CN）、日本（JP）、ロシア（RU）は、前
年同時期の8割前後で、それほど迷惑メール送信量が低
下していないことが分かります。これに対して、米国
（US）、インド（IN）、ブラジル（BR）は5割以下に低下し
ているため、これらの地域にRustockボットネットが
存在していたのではないかと考えられます。  

ボットネットと迷惑メール送信数の関係については、
日本のインターネット環境を考えることでも裏付けで
きます。これまで何度か述べてきたとおり、日本では
OP25B＊4の広範囲な導入によって、元々ボットからの
迷惑メール送信が少ないという状況でした。つまり、今
回のRustockの活動停止については、日本はあまり影
響を受けなかったため、前年同時期と比べて約8割とい
う結果になり、実際にそれほど減少しなかったことに
なります。同様に、それほど低下しなかった中国（CN）、
大幅に送信数を増加させたフィリピン（PH）について
は、少なくとも日本向けに送信されている迷惑メール
が、Rustockボットネット経由ではなく別の手段を使っ
ていると考えられます。前回のレポートでも触れたと
おり、日本の迷惑メール送信事業者が、これらの地域を
送信拠点としていることが何度か報道されています。
地理的に離れているロシアについては、Rustockでは
ない別のボットネットが広がっている可能性が高いの
ではないかと、現時点では考えています。  

2.3	 メールの技術動向

ここでは、メールに関わるさまざまな技術的な動向につ
いて解説します。今回も送信ドメイン認証技術の受信側
の認証結果の動向について解説します。また、迷惑メール
対策とIPv6アドレスの関係についても現状を整理します。

2.3.1	 流量ベースのSPF認証結果割合	
今回の調査期間（2011年1～3月）に受信したメールの
SPFによる認証結果の割合を図-5に示します。送信側の
ドメインがSPFレコードを宣言していないことを示す
認証結果「none」の割合は、今回50.2％で、前回と同じ
結果でした。認証結果が「pass」であった割合は28.6％
で、前回から5％の増加となりました。逆に認証失敗を
示す、「hardfail」、「softfail」、「neutral」の割合の合計が
前回よりも4.7％減少しました。SPFの認証成功の増加
は、迷惑メールの割合が減り、SPFを導入している正
しい送信元からのメールの割合が増えたことによるも
のと考えられます。その一方で、全体の導入割合が増え
ていない理由は、SPFを導入しているドメイン名を送
信者情報に使っている迷惑メールと、SPFを導入して
いない迷惑メールの両方が、同程度の割合であること
が考えられます。つまり、少なくとも減少した分の迷惑
メールについても、元々半分程度のドメインがSPFを
導入していたことが分かります。認証失敗の割合が減
少していることから、正規のドメイン名を詐称して利
用していたことも考えられますが、迷惑メールの割合
の低下を考えると、迷惑メールも堂々とSPFを導入し、
認証をパスしているものが相当数あったと考えられ
ます。

図-5	 SPFによる認証結果の割合	

＊4  OP25B（Outbound Port 25 Blocking）は一般ユーザが接続回線に利用する動的IPアドレスから、外部ネットワークのメールサーバ間で利用する25番
ポートへのアクセスを制限する技術で、迷惑メール送信の抑制に効果があると言われている。

図-4	 主要迷惑メール送信元地域の前年との比較	
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2.3.2	 迷惑メール対策とIPv6	
このレポートの執筆中であった4月15日に、通常申請
で割り当てられるIPv4アドレスのAPNICとJPNICでの
在庫が枯渇したとの発表＊5がJPNICからありました。こ
れにより、今後、IPv6アドレスの利用が増えることが
予想されます。このため、ここでは迷惑メール対策と
IPv6アドレスの関係を整理しておきます。 

まず、送信ドメイン認証技術とIPv6アドレスの関係につ
いて整理しておきます。DKIM（DomainKeys Identified 
Mail）は、電子署名を利用して認証が行われ、送信元
のIPアドレスには依存しないため、IPv6アドレスを利
用したメールの送受信が行われても特に影響は受けま
せん。SPFとSenderIDが利用するSPFレコードには、
IPv6アドレスに対応した記述方法が既に仕様として含
まれています。送信元のIPアドレスとしてIPv6を利用す
るときには、SPFレコードに機構（mechanism）とし
て「ip6」を付け、IPv6でのIPアドレスかネットワークア
ドレスを追加すれば問題ありません。 

次に、迷惑メール対策として一般的に使われている手法
についても、IPv6との関係を整理しておきます。迷惑
メール対策として一般的に使われる機能に、メール内容
の特徴によって迷惑メールを判定するコンテンツベース
のものがあります。これらはメールの内容から迷惑メー
ルを判定するため、IPv6の影響はほとんど受けません。

もう1つの迷惑メール対策手法として、メールの送信
元のIPアドレスから迷惑メールを判定する方法があり
ます。該当するIPアドレスをブラックリストを元に判
断したり、警戒対象であることが判断できない送信元
のIPアドレスからのメールに対しては送信の再試行
を期待するグレーリスティング等の手法が、これにあ
たります。これらの手法は、IPv6アドレスに対応した
データベースを用意することで利用できそうに見え
ます。しかし、これには運用上の大きな問題点が潜んで
います。それは、IPv6でのアドレス空間がIPv4のもの
に比べてあまりにも広大すぎるという点です。技術的

には、迷惑メール1通ごとに送信元のIPv6アドレスを変
更して送信したとしても、十分に大量の迷惑メールを
送信できてしまいます。IPアドレス個別に警戒対象か
どうかを判断している従来のDNSBL等の手法では、迷
惑メールの送信元をきちんと管理できない可能性が高
いと思われます。したがって、ブラックリスト管理側で
IPv6アドレスを個別に管理するのではなく、ある程度
まとまったネットワークアドレス単位で管理すること
が望ましいと思います。しかし、あまり広い範囲でまと
めてしまうと、その中に正規のメールサーバが含まれ
てしまう可能性があるので、注意が必要です。逆にIPv6
アドレス全体を警戒対象として捉え、迷惑メール送信
等をきちんと管理している正規のメールサーバのみを
安全なものとして管理する、ホワイトリストによる運
営方法も考えられます。しかし、インターネット上に正
規のメールサーバがどれほどの数で存在しているかも
未知数ですので、有為なIPアドレスが得られるまでに
は相当の試行錯誤が続く可能性があります。

IIJが提供するメールサービスの多くは、すでにIPv6アドレ
スを送信元とするメールの受信が可能になっています。今
後は、これらのメールサービスの状況とともに、IPv6とメー
ルの関係についても報告していきたいと考えています。

2.4	 おわりに	

このたびの東日本大震災で被害を受けられた皆様に
謹んでお見舞い申し上げます。被災地の一日も早い復
興を心よりお祈り申し上げます。災害時の情報伝達は、
非常に重要になります。言うまでもなく、メールは、携
帯電話の普及とともに、その即時性と蓄積型メッセー
ジ交換という非同期性の両面を備えた有用な情報伝達
手段の1つになっています。今回のような災害が発生し
た場合でも、情報伝達を担うインターネット、その上で
広く使われているアプリケーションとしてのメールを、
できるかぎり継続して利用できるよう、今後も携わっ
ていきたいと考えています。

＊5  IPv4アドレスの在庫枯渇に関して（http://www.nic.ad.jp/ja/ip/ipv4pool/）。

執筆者：
櫻庭	秀次（さくらば	しゅうじ）
IIJ サービス本部 アプリケーションサービス部 シニアエンジニア。メッセージングシステムに関する研究開発に従事。特に快適なメッセージング環境
実現のため、社外関連組織との協調した各種活動を行う。MAAWGメンバ及びJEAGボードメンバ。迷惑メール対策推進協議会及び幹事会構成員、送
信ドメイン認証技術WG主査。（財）インターネット協会 迷惑メール対策委員。総務省 迷惑メールへの対応の在り方に関する検討WG 構成員。
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技術研究所では、次世代クラウド研究開発の一環として「クラウド基盤におけるPaaS型Webサーバの研究」を
行っています。このレポートでは、PaaS型Webサーバにおいて、高スケーラビリティと高リソース利用効率を
同時に実現するための鍵となる、Webアクセスの集約とアクセスパターンに基づいたWebサーバの効率化につ
いて報告します。

3.	 クラウドコンピューティングテクノロジー

PaaS型WebサーバにおけるWebアクセス集約と
アクセスパターンに基づいた効率化

3.1	 Webサーバのリソース設計

一般的なWebサーバの構築では、Webサイトのリクエ
スト数やトラフィック量を予測し、必要とされるコン
テンツの処理量を見積もった後に、それに基づいてシス
テムリソース量の見積もりや、サーバ構成の設計が行わ
れています。この予測は、Webアクセスの変動を考慮
して行われます。

Webアクセスの変動には、大きく２つの変動パターン
があります。1つ目は、1日単位や１週間単位等の周期
的に繰り返される変動パターンです。2つ目は、アクセ
ス集中による変動パターンです。アクセス集中の要因に
はさまざまなものが考えられます。例えば、ニュースリ
リース、ゲームやソフトウェアのリリース、大手ニュース
サイトのトップページからのリンク掲示、テレビでのURL
テロップ等が挙げられます。

アクセス集中が発生すると、急激にWebアクセスが増
加することがあるため、Webサーバのリソース設計で
はアクセス集中によるWebアクセスの変動を考慮して、
予備リソースを持たせた見積りを行っています（オー
バープロビジョニング）。オーバープロビジョニングに
よるリソース設計においては、図-1に示すように、アク
セス集中に備えて予備リソースを多く見積もれば見積
もるほど、Webサーバのリソース利用率は低くなって
しまいます。

データセンターサービスやクラウドサービスにおいて、
Webサービスは大きな割合を占めるので、Webサーバ
のリソース利用率を向上させることは、データセンター
やクラウド全体におけるリソース利用率の向上にもつ
ながります。

3.2	 Webアクセスの集約によるリソース利用率の向上

今回の東日本大震災のような極めて社会的な影響の大
きな要因では、それによって多くのWebサイトでアクセ
ス集中が起こりました。しかし、一般的なアクセス集中
は、各Webサイトで異なったタイミングで発生している
と考えられます。これは、アクセス集中の発生要因が限
定され、その影響範囲も限られるためです。個々のWeb
サイトにおけるアクセス集中の発生確率が何らかの確
率分布に従ってランダムに発生するとした場合、複数の
Webサイトへのアクセスを集約することで、集約した
Webアクセスにおけるアクセス集中の発生確率は、サー

ト
ラ
フ
ィ
ッ
ク

Time

リソース
利用率低下

図-1	 オーバープロビジョニングによるリソース利用率低下
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ビスの集約数に比例して増加すると考えられます。そこ
で、Webアクセスの集約によってアクセス集中の発生
確率が高くなることを利用すれば、Webアクセスの全
体量の変動を小さくできると考えました。つまり、常に
アクセス集中が起きているようなWebアクセスを故意
に作り出すことで、アクセス集中によるWebアクセスの
変動を隠ぺいしてしまうのです。

この考えを検証するために、アクセス集中がランダム
に発生するようなWebアクセスをシミュレーションに
よって生成して集約し、これにより個々のアクセス集
中が及ぼす影響と、アクセス全体量の変動を確認しま
した。その結果を図-2に示します。縦に4つ並んでいる
グラフのうち、一番下のものがWebサービスの集約を
行わなかったときのWebアクセス量の変動です。それ
に続く2～4番目のグラフは、それぞれ10個、100個、
1,000個のWebサイトを集約したときのWebアクセス
量の変動を表しています。

このグラフでスパイクのように尖っている部分がアク
セス集中が発生している部分です。ここでは、アクセス
集中によるアクセス量の変動とその影響を見やすくす
るために、周期的なWebアクセスの変動パターンは含
めていません。

シミュレーションの結果から、個々のWebサイトにお
いて散発的に発生しているアクセス集中時のWebアク
セスを集約することで、全体として個々のアクセス集
中によるアクセス変動の影響が相対的に小さくなるこ

とが示されました。このことから、Webアクセス集約
によってWebアクセス変動の平滑化が可能になると考
えられます。

では、Webアクセスを集約することには、リソース設計
上どのようなメリットがあるのでしょうか。集約するこ
とでアクセス集中によるアクセス変動が隠ぺいされ平滑
化されるので、集約したWebサイト全体でのリソース設
計は、より変動の小さなWebアクセスに対して行うこと
が可能になります。これにより、図-3に示すように、そ
れまで個々のWebサイトで保持してきた予備リソース
を解放できることに加えて、全体として見積もるべき予
備リソース量が少なくなると考えられます。このことか
ら、Webサイトを集約し、それに対してリソース設計を
行うことで、Webサイト全体のリソース利用率を向上
させることが可能になると考えられます。

3.3	 人気コンテンツのアクセス変動

集約したWebアクセスにおけるリクエストの処理効率
を向上させることで、Webサーバのさらなる高効率化
が可能になると考えています。その方法として、Web
のアクセスパターンに適応したリクエスト処理を行う
ことを検討しています。

Webのアクセス集中は何らかの限定された要因によっ
て発生するため、アクセスが集中するコンテンツは限定
されます。このことから、集約したWebアクセスでは、

図-2	 Webサイトの集約によるWebアクセス変動量の違い

（面積はリソースの量を示す）

サービスごとにリソースを割り振った場合
予備リソース量が多くなる

Webサービスを集約することでリソース利用率の
効率化が可能になる

予備リソース

定常リソース

集約された
定常トラフィック用

リソース

削減可能
リソース

集約された
予備リソース

集　約

（面積はリソースの量を示す）

サービスごとにリソースを割り振った
場合予備リソース量が多くなる

Webサービスを集約することでリソース
利用率の効率化が可能になる

集約された
定常トラフィック用

リソース

削減可能
リソース

集約された
予備リソース

集 約

予備
リソース

定常
リソース

図-3	 Webサイトの集約による予備リソースの減少
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図-4	 コンテンツごとのピークリクエスト数による、コンテ
	 ンツ数、リクエスト数及びトラフィック量の占有率

特定のコンテンツに対して一定の割合でアクセスが集中
していることになります。このアクセス集中が発生して
いるコンテンツのリクエストを効率的に処理すること
で、Webサーバの高効率化が可能になると考えられます。

アクセス集中が発生しているコンテンツは、常に同一の
ものではなく、入れ替わりが起きています。このリクエ
ストを効率的に処理するためには、そのコンテンツのア
クセス集中の度合いと、その変化を考慮する必要があり
ます。そこで、実際のWebサーバへのトラフィックログ
を元に、アクセス集中が発生しているコンテンツに関す
る解析を行いました。ここでは、北陸先端科学技術大学
院大学（JAIST）のWebサーバへのトラフィックログを用
いました。JAISTは、フリーソフトウェアの配布を行う国
内最大規模のWebサービスを運用し、非常に多数の利用
者集合を持っています。また、Firefoxの国内最大級の配
布サイトでもあるため、ソフトウェアのリリースに伴っ
てアクセス集中が発生していることが予測できます。

図-4は、JAISTのある1ヵ月にリクエストされたコン
テンツの中から、約2%にあたる約17,000コンテンツを
ランダムサンプリングし、各コンテンツのピークリクエ
スト数順に、コンテンツ数、トラフィック量、リクエスト
数を累積分布（CDF）で示したグラフです。トラフィック
量とリクエスト数は、解析期間（180日間）におけるコン
テンツごとの合計になります。この図のコンテンツ数の
累積分布（緑破線）から、約90%のコンテンツはピークリ
クエス数トが102（100）リクエスト/日以下であること
が分かります。しかし、図のトラフィック量（赤線）とリ
クエスト数（青線）の累積分布で見ると、 ピークリクエス

ト数が102（100）リクエスト/日以下のコンテンツがトラ
フィック量及びリクエスト数に占める割合は約2%とと
ても小さいことが分かります。このことから、ピークリ
クエスト数が102（100）リクエスト/日以上のコンテン
ツに対してアクセスがが偏っていると言えます。

この結果を踏まえて、今回は200リクエスト/日以上の
リクエスト数を受けているコンテンツをアクセス集中
が発生しているコンテンツとして、アクセス集中の度
合いの変化を解析しました。解析期間は180日とし、期
間中に各コンテンツのリクエスト数を日単位で求め、
そのうちの最大値をピークリクエストの発生日としま
した。また、ピークリクエストから10週間後までのリ
クエスト数の変動を分析するために、ピークリクエス
トの発生日から解析期間の最終日までの期間が70日以
上であるデータのみを用いることにしました。結果と
して、約3,000コンテンツについて条件を満たすデータ
が得られました。

この解析結果として、ピークリクエストと、ピークリク
エストから１日経過後、7日経過後の各コンテンツにお
けるリクエスト数の変化を、図-5と図-6にそれぞれ示し
ます。これらの図では、横軸はピークリクエスト発生日で
のコンテンツのリクエスト数です。緑色の線に近いほど
ピークリクエストからのリクエスト数の変化が小さいこ
とになります。また、1日経過後と7日経過後のそれぞれで、
リクエスト数が0となったコンテンツは10-1としました。

これらの図の赤い点の広がりは、ピークリクエストか
らのリクエスト数の減少を示しています。１日経過後

コンテンツごとのピークリクエスト数

C
D
F（
累
積
分
布
）

図-5	 コンテンツごとのリクエスト数の変化（1日後）
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と７日経過後を比較すると、７日経過後のほうが点が
分散し、ピークリクエストからの経過日数が長いほど
多くのコンテンツでよりリクエスト数が減少している
ことが分かります。同様の方法で、1週間おきに10週
間分にわたるリクエスト数の変化を見比べてみました。
そこでは、徐々に点の拡散は止まり、4週間以降は10
週間を経っても継続してリクエストを受けているコン
テンツが一定量存在することが分かりました。

また、同様のデータを用いて、各コンテンツに関する
ピークリクエストの発生日から10週間後までのリクエ
スト数の減少率を求めてみました。このリクエスト数
の減少率の平均値（青線）と中央値（赤破線）を、図-7に
示します。この図から、ピークリクエストの発生日から
1週間程度でピーク時の約40%に減少し、その後もゆっ
くりと減少が続くことが分かります。平均値に比べて
中央値のほうが減少率の傾きが大きく、早く0に近づい
ています。つまり、多くのコンテンツで平均値よりも早
くリクエスト数が減少しているのは、リクエスト数の
減少が緩やかなコンテンツがあり、それが平均値を押
し上げていると考えられます。

今回得られた数値的な結果は、一般的なWebサービス
に適用できるような共通の値ではなく、JAISTのWeb
サーバ特有の値である可能性が高いです。ただし、ア
クセスが集中しているコンテンツでのリクエスト変動

の1つのパターンと考えることはできます。アクセス集
中が常時発生するようなWebアクセスの集約において
は、このようにアクセス集中が発生しているコンテン
ツの挙動を分析することが、Webサーバにおけるリク
エスト処理の効率化を考える上で重要であると考えて
います。

3.4	 まとめ

ここまで述べてきたWebアクセスの集約と、コンテン
ツのアクセスパターンに適応したリクエスト処理の効
率化は、現状では研究レベルの段階であり、その設計思
想に基づくサービスはまだ提供できていません。しか
し、今後もWeb型サービスが情報インフラで重要なポ
ジションを占めることは変わりません。また、この規模
を大きくしていくためには、クラウドコンピューティン
グのような大規模なリソース資源を用いて、Web型
サービスの規模を拡大していくための研究や技術開発
が重要になっていくと考えられます。このような研究
の一環として、本研究も継続していきたいと思います。

末筆になりますが、この度の震災でお亡くなりになられ
た方々のご冥福を心よりお祈り申し上げます。そして
被災された方々の一日も早い復興を祈念しております。

図-6	 コンテンツごとのリクエスト数の変化（7日後）
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図-7	 コンテンツごとのアクセス数の減少率変化

ピークリクエストからの経過時間（週）
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執筆者：
二宮	恵（にのみや	めぐみ）
株式会社IIJイノベーションインスティテュート技術研究所研究員。クラウド型インフラにおける高性能・高リソース利用率の実現を目指したPaaS型
Webサーバの研究を行っている。
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2011年4月15日、アジア太平洋地域におけるIPv4アドレスの通常在庫が枯渇しました。
これまでと同様に将来にわたってインターネットを利用し続けるためには、
IPv4アドレス在庫枯渇問題に適切に対応する必要があります。
ここでは、この問題にどのように対応すべきかを解説します。	

IPv4アドレス在庫枯渇問題とその対応指針

4.	 インターネットオペレーション

4.1	 はじめに

今日までのインターネットの発展で感じるのは、ネッ
トワークでつながっていることはとても素晴らしいと
いうことです。今では日本にいながら世界中のさまざ
まな人と連絡できますし、旅行に出かけてもインター
ネットにさえつなげられれば、いつもと同じようにメー
ルをやりとりしたりWebを閲覧したりできます。昨年
も世界各国のさまざまな地域に出かける機会を得まし
たが、どの地域のホテルにもインターネットにアクセ
スするための無線LANやイーサネットのポートが整備
されていて、普段と変わらずに仕事を進めることがで
きました。現在は、業務の効率化や素早い情報提供のた
めにインターネットが使われるようになっています。

また、インターネットでは、新たなサービスを開発し
やすいという点が重要です。新興企業が音声通話や動
画配信といった新たなサービスを開発して急激な発展
を遂げた例はいくつもあります。今後もインターネッ
トを利用できる人や地域は世界各地で増え続けるで
しょうし、新たなサービスがインターネットを通じて
提供され続けると思います。このような素晴らしいイン
ターネットでの問題が、インターネットでの通信に必
要なIPv4アドレスの国際的な在庫の消失、いわゆる
IPv4アドレスの在庫枯渇問題です。

4.2	 アジア太平洋地域の状況

現在、インターネットでの通信に使用されるIPアドレス

は、階層構造を持ったインターネットレジストリ＊1を通
じ分配されています。この階層構造での大元の在庫管
理は、ICANNによって運用されているIANA＊2（Internet 
Assigned Numbers Authority）機能が担っています。
IANAは、地域ごとに設立されているRIR（Regional 
Internet Registry）にIPアドレスを分配します。実際
にユーザにIPアドレスを割り当てるISP等のLIR（Local 
Internet Registry）は、APNIC等のRIRやJPNIC等の
NIR（National Internet Registry）を通じてIPアドレス
の分配を受けています。日本時間での2011年2月3日
深夜に、大元の在庫管理を担うIANAでのIPv4アドレス
の中央在庫が枯渇しました。これは、APNICに対して
2個の/8ブロックが割り振られたことで、IANAでの中
央在庫が/8ブロックで残り5個になり、以前から合意さ
れていたポリシどおりに5つのRIRに残りのIPアドレス
がそれぞれ分配されたためです。 

IPv4アドレスの中央在庫がなくなったため、次は各RIR
での在庫が消費されて減っていきます。アジア太平洋
地域でRIRとしてIPアドレスを分配しているAPNICは、
IPv4アドレスの在庫が/8ブロックで1個になった時点
で通常の割り振りを止め、その後は1会員組織当たり
/22ブロックで1個までの割り振りを行うというポリ
シを採用します。この通常の割り振りが終了する時期
は2011年夏頃と考えられていました。しかし、実際に
は予想よりも少し早く、2011年4月15日にAPNICの
IPv4アドレス在庫が/8ブロックで1個になりました。こ
のため、現在APNICからのIPv4割り振りは、最後の/8
ブロックからの割り振りポリシに移行しています。日
本でIPアドレスの分配を行っているJPNICは、APNIC

＊1  IPアドレスなどのインターネット資源を分配、管理する組織。
＊2  ICANNが運用するインターネット資源の管理、調整機能。
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とIPv4アドレスの在庫を共有しているため、日本での
IPv4アドレス割り振りも終了しています。これは他の
地域に先立つIPv4アドレスの在庫枯渇であり、世界が
アジア太平洋地域の動向に注目しています。

アジア太平洋地域では、IPv4アドレスの通常在庫は
枯渇してしまいました。現在は、APNICやJPNICから
IPv4アドレスの割り振りを受け、実際にネットワーク
を運用しているISP等の各ネットワーク運用組織の在
庫が消費されている段階です。IPv4アドレスの在庫量
とその消費速度は、ISPによって異なります。しかし、
ユーザの獲得やサービスの拡充を続けているISPでは、
近い将来にIPv4アドレスの在庫が枯渇することになり
ます。この問題をこのまま放置しておくと、ISPでの
ユーザ受注が行えなくなったり、システムの組み替え
で一時的にIPv4アドレスが必要になっても対応できな
くなったりする等の影響が出る可能性があります。 

4.3	 IPv4アドレス在庫枯渇問題への対応

インターネットにはまだまだ多くの可能性があり、よ
り広い地域の人々が利用できるような環境を維持して
いきたいと、多くの人が望んでいます。今回のIPv4アド
レスの在庫枯渇問題への対応として、次の3つの方法が
考えられます。

● IPv4アドレスの利用効率を上げる
● IPv4アドレスを共用する
● IPv6への移行する

現在、恒久的な対応方法としては、3番目に示す「IPv6
への移行」以外に有効なものがありません。ただし、実
際には、IPv6の導入を行いつつ、ISPや各ネットワー
クの状況に応じて複数の方法を組み合わせた対応が実
施されていくことになるでしょう。

4.3.1	 IPv4アドレスの利用効率の向上
IPv4アドレスの利用効率を上げるという対応方法は、
ビジネスの変化やネットワーク構成の変更によって利
用されなくなったIPv4アドレスに着目した方法です。
利用されなくなったIPv4アドレスを回収してアドレス
を必要とする別な組織に再配布することで、IPv4の延

命を図ろうというものです。ただし、あまり小さな単
位でIPv4アドレスを回収しても有効ではありません。
組織内であれば何らかの手段で対応できるかもしれま
せんが、インターネットでの到達性をきちんと確保す
るには、ある程度の連続した大きさのIPv4アドレス
が必要です。現在は/24ブロック程度の大きさが必要
です。また、すでにIPv4アドレスを回収した事例もあり
ますが、提供側を説得することが難しかったり、回収ま
でに費やす時間が長かったり、回収できても需要が大
きくすぐに消費されてしまったりするといった課題が
あります。

使われていないIPv4アドレスの利用を促進するための
ポリシも議論されてきました。それが「IPv4アドレス移
転ポリシ」です。通常の手順では、必要がなくなったア
ドレスは、JPNICやAPNICにいったん返却された後に
必要な組織に再配布されます。ただし、このポリシでは、
移転元と移転先の両者が合意すれば、IPv4アドレスを
組織間で移転できます。JPNICでは、2011年夏頃を
めどに移転制度を実装する予定です。また、APNICで
は、すでに昨年このポリシが実装されたため、APNIC
が管理するIPv4アドレス範囲であれば移転できる状
態になっています。IPv4アドレス移転は、移転元と移
転先の合意を確認するというポリシであるだけで、た
とえ両者間で金品の授受があったとしてもAPNICや
JPNICは関知しません。実際にIPv4アドレス移転は
IPv4アドレスの売買になると言われています。金品の
授受が行われることで、IPv4アドレスを必要とする組
織への流動性が高まることになるでしょう。すでに北
米では、こうした動きがあり、実際に移転の手続きも行
われています。

4.3.2	 IPv4アドレスの共用
IPv4アドレスの共用は既に利用されているNAT技術を
押し進めるものです。
現在多くの家庭ではNAPTルータを導入しています。
ISPからユーザには大抵1個のIPv4アドレスが割り当て
られ、これをNAPTして内部のホストで共有して利用す
ることで、必要となるアドレス数を削減しています。こ
れをさらに押し進め、ISP側でも大規模なNAPT機器を
運用して、さらに必要なアドレス数を削減しようとい
うのです。するとISPは既存のIPv4アドレスでさらに
多くのユーザに接続サービスを提供できるようになり
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ます。ただしこれによってサービスの劣化が発生する
かもしれません。例えばユーザに割り当てられるIPv4
アドレスはインターネットから直接は到達できない
IPv4アドレスになるので、家庭からゲーム等が利用で
きなくなったり、Web等の公開サーバの運用ができな
くなる恐れがあります。また、NAPTの実装によっては
VPN等の利用に制限がでる可能性もあります。

4.3.3	 IPv6への移行
IPv4アドレスの在庫枯渇に対応するには、ここまでに
示したような方法でIPv4の延命を行いつつ、利用可能
なIPアドレスを劇的に増やせるIPv6への移行を進める
ことになると考えています。そのためには、まずIPv6
の接続性の確保が必要です。日本では、IPv6の導入が
比較的早くから進められ、すでにいくつかのISPでIPv6
の接続サービスが提供されています。企業は、これらの
サービスを利用してIPv6対応を進めることができます。
家庭での利用に関しては、アクセス網の対応を待って
いる段階です。ただし、すでにいくつかの事業者から
IPv6対応が表明されていますし、今年中には順次IPv6
の接続サービスを利用できる環境が整ってくる予定
です。当面IPv6への接続性が必要な場合には申込みが
必要になるようですが、将来はIPv6に対応したアクセ
ス網を利用したインターネット接続に契約するだけで
標準でIPv6の接続性も確保されるはずです。

IPv4のみの環境からIPv6とIPv4を併用する環境に移
行すると、どうしても複雑さが増します。さらに、IPv4
にしか対応していない機器からIPv6のサービスにアク
セスしたり、逆にIPv6の機器からIPv4のサービスにア
クセスしたりする場合には、その途中に通信を適切に
仲介してくれる機器を導入する必要があります。この
とき、IPv6とIPv4の併用による複雑さは、仲介する機
器が担うため、端末側での処理は単純になるように思
えます。しかし、通信に何か問題が発生したときには、
問題の切り分けがかなり難しいものになります。した
がって、この方法は、どうしても対応が難しいときや、
用途が限定されるときにのみ使える手法だと思います。
現状での推奨方法は、IPv4アドレスが利用可能な間に

IPv6への対応を進め、IPv6でもIPv4でもアクセスで
きる環境を整えてしまうことです。ほとんどの実装で
IPv6の接続性を優先的に利用するようになっています
ので、最初からきちんと品質のよいIPv6の接続性を確
保しておくことがポイントです。

4.3.4	 懸念される他の問題
IPv4アドレス枯渇に関しては、別の懸念事項もあり
ます。組織間でIPv4アドレスが移転されるようになる
と、誰がそのIPv4アドレス資源を管理しているのかと
いう情報が、これまで以上に重要になります。これまで
も他者のIPアドレスを勝手に広報してしまう経路ハイ
ジャック問題がありました。ただし、そのほとんどは、
設定ミスが原因でした。しかし、今後、利用できるIPv4
アドレスがなくなり、IPv4アドレスを移転することで
収益を上げられる状況になるため、勝手に他者のIPv4
アドレスを利用したり、あるいは登録情報を乗っ取っ
て勝手に移転してしまったりする事案が想定されます。
ISP等のネットワーク管理組織は、インターネットレ
ジストリに登録した情報をきちんと正しく更新し、登
録情報に意図しない変更が加えられていないことを確
認する必要があります。

4.4	 まとめ

IPv4アドレスの在庫枯渇は、最近始まった問題ではな
く、長年言われ続けていた問題です。当初は、IPv6の
導入がもっと速やかに行われると考えられていまし
た。しかし、現実には導入は遅々として進まず、IPv4ア
ドレスの在庫枯渇が先にやってきそうです。このため
IPv4での接続性を維持しながらIPv6の導入を進めると
いう、よりコストのかかる対応が必要になりました。今
後、IPv6への移行が遅くなればなるほど、IPv4の接続
性を維持するための開発や機器導入へのコストが増大
していくことになります。できるだけスムーズにIPv6
の導入が行われ、もっと楽しいことにみんなで知恵を
出し合えるようなインターネット環境になればよいと
考えています。

執筆者：
松崎	吉伸	（まつざき	よしのぶ）
IIJ サービス本部 ネットワークサービス部 技術開発課 シニアエンジニア。あれこれ面白しろそうな事を見つけては頑張っている。
IIJ-SECTメンバ、The Asia Pacific OperatorS Forum co-chair、APNIC IPv6 SIG chair、JPCERT/CC専門委員。
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IPv4アドレスの在庫枯渇がいよいよ現実のものになり、
IPv6の必要性は広く認識されるようになってきています。
しかし、IPv6の導入はなかなか進んでいません。世界では
さまざまな接続環境で機器がインターネットに接続されて
いるため、IPv6を導入した際の影響を計りかねているよ
うに思えます。このため、著名なコンテンツ事業者が率先
して世界的なIPv6のトライアルを行い、広くISPや関連組
織にIPv6の導入や問題点の検討を促す、World  IPv6 Day
が考えられました。このプロジェクトに最初に参加を表明
し た 企 業 は、Google、Facebook、Yahoo!、Akamai、
Limelight Networksで、ISOC＊1（Internet Society）がプ
ロジェクトに関するWebページ＊2を作成しています。参加
組織やプロジェクトを手助けする人々の間で議論が続けら
れ、プロジェクトの概要も決定しました。日程は、IANAが
管理するIPv4アドレスの中央在庫が枯渇した後で、準備が
整えられる日が選ばれました。

日本時間での2011年6月8日（水）午前9時に、World  IPv6 
Dayに参加するコンテンツ事業者は、そのメインコンテンツ
をIPv6に対応させます。つまり、ホスト名にAAAAレコード
を付加し、その状態を24時間にわたって維持します。すで
に世界各国の多くのサイトが参加し、現時点で日本からも
いくつかのサイトが参加を表明しています。当日は、IPv6
でアクセスできるコンテンツが増えることになります。一
方でhttp://www.iij.ad.jp等、すでにIPv6対応したサイトも
多数あるため、いまだにIPv6のトライアルを実施しなけれ
ばならない状況は、ある意味で悲しくもあります。しかし、
World  IPv6 Dayを通じて全世界に対してIPv6の導入が促
されるのであれば、有意義なことだと考えています。

日本では、JANOG＊3（JApan Network Operators’ Group）
等を通じてWorld  IPv6 Dayの情報を提供するとともに、
2011年4月13日には主にISPに呼びかけWorld  IPv6 Day
の傾向と対策ミーティングとして情報提供と議論を行いま
した。ユーザがIPv6の閉域網に接続した場合、利用している

端末の実装やアプリケーションによっては問題が発生する
ことが分かっています。アプリケーションをバージョンアッ
プする等で問題の回避は可能ですが、World  IPv6 Dayへ
の積極的な参加のためにはユーザによりよいIPv6接続環境
を提供することが最も大切です。しかし、日本では、まだ提
供手段が限られているため、当日までにIPv6接続を提供で
きるISPは限られています。ユーザサポートでユーザにバー
ジョンアップを勧めたり、ポリシテーブルを変更して適切
なプロトコルを選択できるようにしたりする等の、対応を
検討する必要があります。また、ISPによっては、不要な
フォールバックを回避するために、DNSキャッシュサーバ
でAAAAレコードの応答を抑制する対策を検討するかもし
れません。

World IPv6 Dayの情報を日本語で提供するサイトとして、
http://www.attn.jp/worldipv6day/が開設され、4月13日
に開催されたミーティングでの発表資料なども公開されて
います。また、財団法人インターネット協会、IPv6普及・高
度化推進協議会、ISOC日本支部（再活性化中）、WIDEプロ
ジェクトの連名で、この活動を推進する旨のアナウンスが
World IPv6 Dayの開催案内として会員組織に送付されてい
ます。World IPv6 Dayへの参加を検討されている事業者の
方は、ここに示したURLやISOCのWebページを確認され、
参加の手続きを行っていただきたいと考えます。また、ISP
は、当日の混乱を最小限に押さえるためにも、影響を想定し
実施可能な対策を事前に検討していただきたいと思います。

IPv6の円滑な導入は、インターネット利用にとって大きな
課題であり、また挑戦でもあります。現在はWorld  IPv6 
Dayの開催に向けて、参加団体や協力団体がその準備、計測、
必要な対応等について、活発に検討を続け実装を進めてい
ます。今回のWorld  IPv6 Dayの取り組みが成功に終わり、
今後のIPv6の導入や次回のWorld  IPv6 Dayの開催に向け
て有意義なものになるように、IIJでも関係団体と協力しな
がら活動を続けていこうと考えています。

執筆者：
松崎	吉伸	（まつざき	よしのぶ）
IIJ サービス本部 ネットワークサービス部 技術開発課 シニアエンジニア。

＊1  インターネット関連の標準化や教育、ポリシーに関して先導的な組織として設立された国際的な非営利団体。
＊2  ISOC（Internet Society）のプロジェクトに関するWebページ（http://isoc.org/wp/worldipv6day/）。
＊3  インターネットに関する技術や運用に関する事項を議論、検討、紹介するグループ。
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